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SANCTIUNILE UE PENTRU OPERATIUNI

Cazul Turla si atacurile cibernetice
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Abstract

In iulie 2026, Uniunea Europeani si Regatul Unit au impus sanctiuni mai multor indivizi si
entititi pentru o serie de operatiuni cibernetice care au vizat statele europene. In cele doui
comunicate publicate, grupul Turla a fost atribuit Federatiei Ruse, mai exact FSB-ului. In plus,
ambele comunicate atribuie Rusiei atacul cibernetic asupra infrastructurii energetice poloneze
din decembrie 2025. In decembrie 2025, reteaua electrici a Poloniei a fost vizatd de mai multe
atacuri cibernetice care puteau provoca Intreruperi de curent pentru sute de mii de persoane.
Grupul de hackeri guvernamentali cunoscut drept ,,Turla” are un istoric bogat de operatiuni,
fiind in principal asociat cu spionajul cibernetic, iar atacul asupra Poloniei a reprezentat o
escaladare in directia operatiunilor cu obiective de perturbare sau sabotaj. Articolul examineaza
sanctiunile recente impuse de Uniunea Europeand si Regatul Unit, punandu-le in contextul
altor masuri similare adoptate de UE sau de Statele Unite. Totodata, este evidentiata importanta
atacului cibernetic asupra Poloniei, luand in considerare alte incidente similare, precum
operatiunile cibernetice rusesti impotriva Ucrainei din 2015 si 2016. In final, articolul propune
o serie de recomandari, precum nevoia statelor euro-atlantice de a merge mai departe de
sanctiuni, dezvoltarea propriilor capabilitdti de atribuire publica in cadrul UE si necesitatea de
a evidentia in mod particular incidente majore precum cel din Polonia.

Cuvinte cheie: sanctiuni, Uniunea Europeana, operatiuni cibernetice, atribuire publica,
Polonia, Turla.
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INTRODUCERE

Pe 13 iulie 2026, Uniunea Europeana, impreuna cu Regatul Unit, au impus o serie
de sanctiuni in urma unor operatiuni cibernetice ale Federatiei Ruse (Council of the EU,
2026; GOV.UK, 2026). Sanctiunile au vizat noud indivizi si a patru entitati: ofiteri de informatii
rusi, infractori cibernetici si companii private care au contribuit la eforturile ofensive
cibernetice ale Moscovei. De asemenea, comunicatul britanic mentioneaza ca a fost sanctionata
compania IMPULS (GOV.UK, 2026).

Comunicatele publice publicate de UE si Regatul Unit au atribuit public o serie
semnificativd de operatiuni si campanii cibernetice Federatiei Ruse (Council of the EU, 2026).
Mai exact, activitatile grupului Turla au fost atribuite Centrului 16 al FSB (Serviciul Federal
de Securitate) si unor agenti ai GRU (Directia Principald a Statului Major a Fortelor Armate).
FSB a fost acuzat de infiltrari cibernetice in cel putin noua state europene, printre care Franta,
Germania si Romania. Totodatd, FSB-ul a fost acuzat si de operatiuni de sabotaj impotriva
infrastructurii critice din sectorul energetic (Council of the EU, 2026).

Una dintre cele mai semnificative operatiuni cibernetice atribuitd grupului Turla (si,
deci, Rusiei) este cea care a vizat Polonia la finalul anului trecut. Pe 29-30 decembrie 2025,
infrastructura energetica a Poloniei a fost vizata de un atac cibernetic major, autoritatile
precizand ca obiectivul a fost unul distructiv (CERT.PL, 2026). Operatiunea a vizat mai multe
parcuri fotovoltaice si eoliene, dar si doud centrale de cogenerare (care produc combinat
energie electrica si termicd). Comunicatul britanic precizeaza ca atacul ar fi putut duce la o
pana de curent pentru 500.000 cetateni in mijlocul iernii (GOV.UK, 2026).

De notat este ca UE nu adopta aceeasi retorica cu privire la atacul cibernetic, Regatul
Unit evidentiind mai clar incidentul. Polonia este mentionatd vag in comunicatul UE, fiind
adaugata in listd laolaltd cu Germania, Slovacia, Austria s.a.m.d. Atacul cibernetic din
decembrie este mentionat foarte succint: ,,Recent, in Polonia, Centrul 16 a desfasurat operatiuni
disruptive de sabotaj impotriva infrastructurii critice, inclusiv impotriva unor centrale de
cogenerare” (Council of the EU, 2026).

Asadar, articolul examineaza sanctiunile impuse de UE si Regatul Unit pentru seria de

operatiuni cibernetice rusesti asociate grupului Turla, punand accentul pe cazul atacului
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cibernetic asupra Poloniei. Totodata, sanctiunile din iulie 2026 sunt puse in contextul masurilor
mai vechi luate de actori precum UE si SUA, fiind discutate si limitele acestora, dar si nevoia
clarificarii procesului de atribuire publica, esential pentru orice demers ulterior. Atacul
cibernetic asupra infrastructurii energetice poloneze din decembrie 2025 este pus in context cu
atacuri rusesti precedente din 2015-2016 asupra retelei electrice ucrainene. In final, articolul
propune o serie de recomanddri, precum nevoia de a merge mai departe de sanctiuni,
dezvoltarea propriilor capabilitati tehnice de atribuire publica in UE si/sau in statele membre
si necesitatea de a evidentia in mod particular incidente majore precum cel din Polonia, tindnd

cont c¢d In comunicatul UE atacul cibernetic rusesc este mentionat foarte succint.

CONTEXT SI EVENIMENTE

Sanctiunile UE pentru operatiuni cibernetice

La mijlocul deceniului trecut, statele euro-atlantice au inceput sa trateze cu mai multa
seriozitate operatiunile cibernetice malitioase, odatd cu intensificarea efectelor acestora. Doua
dintre raspunsurile principale adoptate de citre acestea au fost emiterea de comunicate
privind atribuirea publica a operatiunilor catre anumiti actori si impunerea de sanctiuni.
Spre exemplu, atat UE, cat si SUA, au adoptat sanctiuni impotriva grupului de hackeri
guvernamentali nord-coreeni Lazarus si ai altor grupari care au desfasurat operatiuni
cibernetice in spatiul euro-atlantic (Blickhan, 2026; Erausquin, 2025; Moret & Pawlak, 2017),
laolalta cu sanctiunile ONU impotriva Coreei de Nord. Statele Unite au impus primele
sanctiuni cibernetice unilaterale in 2015, iar din 2017 au Inceput sd pund sub acuzare indivizi
acuzati de infiltrari cibernetice desfasurate de actori statali, Tn cea mai mare parte ofiteri de
informatii si asociati ai statului rus, chinez, nord-coreean sau iranian (Blickhan, 2026;
Erausquin, 2025; Moret & Pawlak, 2017).

in schimb, cadrul Uniunii Europene pentru sanctiuni vis-a-vis de operatiuni
cibernetice a fost adoptat in 2019, iar primele sanctiuni au fost introduse in iulie 2020
(Blickhan, 2026; Erausquin, 2025; Bendiek & Schulze, 2021). Regimul de sanctiuni cibernetice
a fost adoptat in cadrul instrumentarului pentru diplomatie ciberneticd, permitand blocarea

activelor si interdictii de caldtorie pentru activitti cibernetice malitioase care au tintit state sau
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institutii UE. Incepand cu 2024 si pana in prezent, Uniunea Europeani a adoptat sanctiuni
impotriva Rusiei, Coreei de Nord, Chinei si Iranului (Blickhan, 2026; Erausquin, 2025).
Obiectivul principal al sanctiunilor este de a incerca sa constranga actorul vizat prin
cresterea costurilor activitatilor pe care le desfasoard sau prin fortarea de a isi schimba
strategia in schimbul unor pierderi (Pawlak & Biersteker, 2019). Sanctiunile au, totodata, un
rol normativ, fiind folosite pentru a descuraja anumite comportamente considerate
indezirabile sau iresponsabile prin transmiterea unor semnale normative — pentru a promova
norme deja recunoscute la nivel international sau pentru a promova altele noi (Pawlak &
Biersteker, 2019). Rolul atribuirilor publice este similar. Atribuirea publica are ca obiective:
stabilirea si consolidarea unor norme, promovand un set de standarde clare pentru
comportamentul adecvat al actorilor statali si non-statali in spatiul cibernetic; coercitia, in
sensul de descurajare si constrangere al actorilor malitiosi; afectarea eficientei operatiunilor
malitioase, atit prin determinarea actorilor de a consuma resurse pentru dezvoltarea de noi
capabilitati dupa dezvaluirea celor existente, cat si prin activitati de contrainformatii pentru a
ascunde mai bine urmele; preventia si apararea, atribuirea publica conducand la dezvoltarea
mai rapida de imbunatatiri de securitate ale sistemelor vizate si securizarea vulnerabilitatilor
exploatate anterior (Egloff & Smeets, 2021). Astfel, atribuirea publica se refera la ,,dezvaluirea
publicd a informatiilor cu privire la activitati cibernetice malitioase”, aceasta vizand fie un
anumit echipament tehnic (ex. sistem, retea, familie de malware etc.), un anumit individ sau

indivizi specifici si/sau un adversar considerat responsabil (Egloff & Smeets, 2021, 3).
Grupul Turla, asociat serviciilor de informatii rusesti

Turla are un istoric indelungat de operatiuni cibernetice, dar in cea mai mare parte s-a
concentrat pe spionaj cibernetic impotriva ministerelor afacerilor externe si de aparare din térile
euro-atlantice in cadrul unor operatiuni deosebit de sofisticate si inovative (Jones, 2026; Insikt
Group, 2026). O serie vasta de campanii cibernetice au fost asociate Turla, cele mai vechi
fiind identificate incd din sfarsitul anilor 2000, Turla fiind numele dat de cercetdtorii din
domeniul securitatii cibernetice malware-ului utilizat in infiltrari (Apps & Finkle, 2026). Spre
exemplu, un raport din 2023 al agentiei americane pentru securitate cibernetica (CISA —
Cybersecurity and Infrastructure Security Agency) arata ca Centrul 16 al FSB a dezvoltat

malware-ul Snake inca din 2003-2004, acesta fiind utilizat in instrumentarul Turla in operatiuni
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care au tintit 50 de state in ultimii 20 de ani, inclusiv SUA si chiar Rusia (CISA, 2023; Jones,
2026).

Turla este cunoscut si ca Secret Blizzard, Snake sau Venomous Bear, fiind considerat
unul dintre cele mai longevive grupuri de spionaj cibernetic ale Rusiei (Greenberg, 2025). A
mai fost asociat in trecut cu FSB-ul de autoritati ale mai multor state euro-atlantice, dar
si de cercetitori independenti sau companii private (Antoniuk, 2026). Numele date
malware-urilor sau APT-urilor (Advanced Persistent Threats — amenintari avansate
persistente) provin, in cea mai mare parte, de la companii private din domeniul securitatii
cibernetice sau de la cercetdtori independenti care se ocupa cu urmdrirea lor. Daca numele
diverse asociate Turla pot provoca confuzii, Google se afld acum Intr-un proces de redenumire
a APT-urilor, folosind pentru statele din care provin amenintarile cibernetice un (alt) nou
sistem de denumiri, cum ar fi RELIC pentru Rusia, CASTLE pentru China sau ION pentru
Coreea de Nord (Google Threat Intelligence Group, 2026).

Conform centrului de cercetare Insikt Group, tintele principale ale Turla sunt
organizatiile guvernamentale (cu precddere cele legate de diplomatie/afaceri internationale,
armati si sectorul energiei), mediul academic si publicatiile media. In ceea ce priveste regiunile
vizate de Turla, majoritatea operatiunilor au vizat statele europene si cele din spatiul ex-sovietic
(Insikt Group, 2026). Cu toate acestea, grupul s-a aflat in centrul atentiei pentru o operatiune
fara precedent, mai ales cd a vizat capabilititi ale unui stat aliat — Iranul. In 2019, mai multe
companii de securitate ciberneticd si agentii de resort din tarile euro-atlantice au dezvaluit ca
grupul Turla s-a infiltrat intr-o retea operationalda a APT34 (un grup de hackeri guvernamentali
iranieni), reusind sa acapareze reteaua si s o exploateze (Insikt Group, 2026). Operatiunea a
reprezentat prima instantd cand infrastructura operationald in spatiul cibernetic a unui actor
statal este preluata, de fapt deturnata sau capturata, de un grup de hackeri dintr-un alt stat (Insikt
Group, 2026). Chiar daca nu este clar care a fost obiectivul acestei operatiuni, si nici nivelul de
comunicare sau cooperare cu autoritdtile iraniene, operatiunea a demonstrat capabilitatile

hackerilor guvernamentali rusi.
Atacul cibernetic asupra retelei electrice a Poloniei

In 29-30 decembrie, o serie de atacuri cibernetice au tintit infrastructura
energetica a Poloniei, fiind vizate Tn mod direct doud centrale de cogenerare pentru energie

termicd si electricd care serveau aproape 500.000 de cetateni (The Chancellery of the Prime
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Minister, 2026; CERT.PL 2026a). Totodata, atacurile au vizat si un sistem care gestiona
energia produsd din surse regenerabile, fiind directionate catre 30 de parcuri eoliene si
fotovoltaice (The Chancellery of the Prime Minister, 2026; CERT.PL, 2026a). in timp ce
activitatea unor sisteme pentru eoliene si fotovoltaice a fost relativ afectatd, atacul asupra
centralei de cogenerare nu si-a indeplinit obiectivele (CERT.PL, 2026a).

Conform CERT.PL (Centrul de Raspuns Rapid la Incidente de Securitate Cibernetica
al Poloniei), atacurile cibernetice au avut in mod clar obiective distructive, mai ales tinind
cont de perioada aleasa — in ajunul Anului Nou si In contextul unor temperaturi scazute si
furtuni de zdpada. Atacurile cibernetice au afectat atat sistemele IT, cét si echipamentele
industriale fizice, sisteme care nu au fost vizate de operatiuni cibernetice precedente
(CERT.PL, 2026a). Astfel, CERT.PL a subliniat ca obiectivul atacurilor cibernetice
asupra centralei de cogenerare a fost unul de sabotaj, tintind distrugerea ireversibila a
datelor din reteaua internd printr-un malware tip wiper (un tip de program malitios care sterge
datele din sistemele in care este desfasurat). Conform rapoartelor, hackerii guvernamentali rusi
au avut acces In reteaua centralei de cogenerare timp de cel putin cinci luni (Zetter 2026b).

In august 2026, CERT.PL a publicat un nou raport cu privire la incident. In noul raport,
centrul polonez a dezviluit ca a descoperit un alt atac cibernetic care a vizat o a altd centrala
de cogenerare (care furniza caldurd pentru 50.000 de rezidenti), un incident care ramasese
neobservat initial (CERT.PL 2026b). Atacul a condus la oprirea temporara a unei turbine de
aburi si a sistemului de tratare a apei, intrerupand procesul de cogenerare, dar problemele
cauzate au fost depistate si rezolvate rapid de operatorii centralei (CERT.PL 2026b).

In ceea ce priveste atribuirea, Centrul de Rispuns Rapid la Incidente de Securitate
Cibernetica al Poloniei arata ca, analizand infrastructura utilizata in atacul cibernetic (serverele
compromise, router-ele, tiparele traficului s.a.m.d.), este remarcatd, cu un nivel ridicat de
incredere, o suprapunere considerabild cu infrastructura utilizatd de cluster-ul descris de
Microsoft ca Ghost Blizard sau de Cisco ca Static Tundra, acestea fiind asociate statului rus
(CERT.PL, 2026a). Initial, companiile de securitate cibernetica ESET si Dragos au atribuit
atacul grupului Sandworm (asociat GRU), tinand cont ca atacurile asupra sectorului energetic
au fost frecvent asociate acestui malware (Antoniuk & Martin, 2026; Zetter, 2026a).
Sandworm, numele unui grup de hackeri operat de GRU, a fost in spatele atacurilor cibernetice
asupra retelei electrice ucrainene din 2015 si 2016 (Zetter, 2026a). Totusi, CERT-ul polonez a

urmarit infrastructura atacului si a reusit sa o lege de FSB.
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In urma unei sedinte de guvern din 14 ianuarie, premierul polonez Donald Tusk a
afirmat ca atacul cibernetic nu a produs efecte negative sau intreruperi de curent, adaugand,
totusi, cd securitatea sistemului energetic trebuie consolidata in continuare (The Chancellery
of the Prime Minister, 2026). Polonia reprezintd una dintre tintele principale ale operatiunilor
cibernetice malitioase ale Rusiei si Iranului impotriva statelor europene. Spre exemplu, in
martie 2026, autoritatile poloneze au comunicat cd Centrul National pentru Cercetare Nucleara
a fost vizat de un atac cibernetic, acesta fiind respins (Clark, 2026). Ministrul Digitalizarii,
Krzysztof Gawkowski, a afirmat atunci ca, cel mai probabil, Iranul s-ar fi aflat in spatele

operatiunii (Clark, 2026).

ATACUL CIBERNETIC iMPOTRIVA POLONIEI SI NEVOIA DE A MERGE MAI
DEPARTE DE SANCTIUNI

Semnificatia si impactul atacului cibernetic rusesc asupra Poloniei

Atacurile asupra infrastructurilor critice civile sunt din ce in ce mai putin rare sau
izolate. in ultimii ani, actori precum Iran sau Rusia au inceput si vizeze din ce in ce mai
mult retelele infrastructurii alimentarii cu apa potabild sau cele din energie — atat in mod
direct pentru a provoca pagube care pot afecta populatia, cat si pentru ca multe din sisteme sunt
invechite sau au vulnerabilitati majore si permit atacuri oportuniste. Spre exemplu, in luna
august a acestui an, mai multe statii de filtrare a apei din Statele Unite au fost tintite de o serie
de atacuri cibernetice (Robins-Early & Kerr, 2026). Au fost detectate intruziuni cibernetice in
11 state americane, printre care Georgia, Michigan sau Minnesota, unde furnizarea cu apa
potabila a fost afectata dupa afectarea a 30 de sisteme de alimentare (Sherman, 2026). Conform
investigatiilor The New York Times si Washington Post, mai multi oficiali anonimi au
guvernului american au sustinut ca, cel mai probabil, Iranul a lansat atacurile cibernetice
(Robins-Early & Kerr, 2026; Sherman, 2026).

Compania de securitate ciberneticd Dragos a precizat cd hackerii din spatele atacului
asupra Poloniei din 2025 au avut potentialul de a cauza mai multe daune, dar atacul nu a fost
unul tintit si bine-pregétit, ci a fost mai degraba unul oportunist (Zetter, 2026a). Metode
similare au fost utilizate 1n atacul cibernetic rusesc mpotriva Ucrainei din decembrie 2015.

Atunci, hackerii guvernamentali rusi s-au infiltrat in retelele unor statii de distributie a energiei
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electrice din vestul Ucrainei, reusind sa provoace o pana de curent si sa stearga toate datele din
sistemele IT pentru a perturba munca operatorilor de a restabili furnizarea energiei (Zetter,
2026a). In cazul Poloniei, tintirea concomitentii a mai multor statii de distributie a energiei
electrice sau a mai multor parcuri fotovoltaice/eoliene intr-un atac cibernetic coordonat
putea conduce la un impact major si la o pana de curent extinsa (Zetter, 2026a). Chiar daca
nu a fost cauzata de operatiuni cibernetice, pana de curent din Spania si Portugalia din 2025 a
aratat care pot fi efectele asupra retelei energetice atunci cand apar fluctuatii de frecventa in
sistemele de energie regenerabila (Zetter, 2026a).

Péna la operatiunile impotriva Poloniei din decembrie 2025, activitatile cibernetice ale
Turla erau orientate in principal 1n aria spionajului cibernetic. Spionajul reprezinta una dintre
formele principale de operatiuni cibernetice la nivel international, in special la nivel interstatal,
dar si una dintre cele mai agreate si obisnuite forme de activitati cibernetice malitioase.
Problemele cele mai mari pe care le creeaza spionajul cibernetic apar, mai degraba, din
exploatarea unor vulnerabilitati sau provocarea unor brese care lasa apoi ,,usa” deschisa pentru
alti actori care pot avea obiective distructive. Astfel, atacul cibernetic asupra Poloniei ar fi
trebuit sa fie incadrat intr-un alt comunicat. Comunicatele UE si ale Regatului Unit prin
care sunt atribuite publice campaniile cibernetice ale APT-ului Turla doar mentioneaza succint
atacul asupra infrastructurii energetice poloneze, cu toate ca acesta reprezintd cel mai grav
incident. Atacul cibernetic asupra retelei electrice a Poloniei reprezinta una dintre cele mai
periculoase si serioase operatiuni rusesti impotriva statelor europene din ultimii ani. Rusia a
desfasurat constant, la fel ca Iranul, operatiuni care sd testeze vulnerabilitati in retele critice,
sau chiar sa incerce sd exploateze anumite brese cu scopuri de a perturba infrastructurile.
Totusi, un atac care tinteste direct elemente critice ale infrastructurii energetice dintr-un stat
UE reprezinta o escaladare.

Intr-o masurd considerabild, atacurile cibernetice impotriva retelei electrice
poloneze pot fi comparate cu cele care au vizat reteaua ucraineana in 2015 si 2016, mai
ales ci si atacul asupra Poloniei a avut loc tot in luna decembrie. In 2015, atacurile cibernetice
rusesti au reusit sd provoace Intreruperi de curent in mai multe regiuni ucrainene pentru sute
de mii de persoane pentru mai multe ore in perioada sarbatorilor de iarnd si in contextul unor
temperaturi scazute. Totusi, operatiunile Tmpotriva Ucrainei au fost bine pregatite si tintite,
avand obiective strategice clare de a perturba infrastructura energeticd ucraineana pentru a

afecta populatia civila si pentru a scadea increderea cetatenilor in institutiile ucrainene. Scopul



MINISTERUL AFACERILOR EXTERNE lDR
Institutul Diplomatic Roman

final al operatiunilor cibernetice rusesti din 2014-2022 a fost ca Ucraina sd renunte la
aspiratiile euro-atlantice. In schimb, atacurile cibernetice impotriva Poloniei au fost mai
degraba oportuniste, tinind cont ca nu au fost identificate semne ca ar fi existat un plan bine
stabilit de a afecta in mod specific acea parte a infrastructurii sau un obiectiv clar de a provoca
o pand de curent cu un anumit scop. Orisicat, chiar daca atacul cibernetic a fost unul
oportunist, actiunea se incadreaza tot in categoria sabotajului, avand intentii distructive.

Cu toate acestea, in ambele cazuri poate fi observatd importanta unei aparari
cibernetice bine pusa la punct — atacurile rusesti asupra Ucrainei din decembrie 2016, chiar
dacd au fost sofisticate, au fost gestionate mai bine de autoritati si de operatorii retelei, fiind
restabilitd alimentarea energiei electrice mult mai repede, similar cu o pana obisnuitd. Mai mult
decat atat, atacul cibernetic asupra Poloniei nici nu a reusit sa provoace o intrerupere de curent
datoritd contramasurilor de securitate ciberneticd si a raspunsului prompt al operatorilor

centralelor.

Limitele sanctiunilor

Existd multiple critici cu privire la sanctiunile cibernetice ale UE. Pe de o parte, exista
un oarecare consens ca sanctiunile pot perturba infrastructura larga utilizata de hackerii
guvernamentali, precum nevoia de a schimba o parte din retele sau companiile utilizate drept
paravan din cauza numirii lor publice sau mutarea unor activitdti in retele clandestine
(Erausquin, 2025). Totusi, pe de alta parte, sanctiunile nu au un impact direct prea ridicat
deoarece, deseori, indivizii vizati nu au active in Europa si nu circula des in afara tarii lor
(Erausquin, 2025). Spre exemplu, doud companii care au vizate de sanctiuni UE pentru
sprijinirea operatiunilor cibernetice ale Federatiei Ruse au reusit sa isi continue activitatile doar
prin transferarea resurselor intr-o altd entitate legald, mentinandu-si infrastructura doar prin
inregistrarea unor noi firme in alte tari (Stowe, 2025). Chiar si asa, sanctiunile reprezinta un
pas in directia potrivitd. Pana in iulie 2026, singurele raspunsuri adoptate de UE 1n contextul
activitatilor Turla au fost emiterea unor recomandari la nivel national cu privire la gestionarea
riscurilor (Blickhan, 2026).

Astfel, un aspect remarcat de literatura de specialitate este nevoia unei abordari
integrate, care sa mearga mai departe de sanctiuni (Erausquin, 2025; Moret & Pawlak, 2017).

Spre exemplu, in urma atribuirilor publice emise 1n ultimii ani, Statele Unite au emis
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recomandari tehnice publice privind operatiunile cibernetice, anchete penale si puneri
sub acuzare, dar si demersuri diplomatice (Erausquin, 2025). Polonia a convocat
Ambasadorul rus de la Varsovia pentru discutii in urma repetatelor intruziuni si caderi de drone
pe teritoriul Poloniei (Reuters 2026), dar nu a fost chemat la consultdri in urma atacurilor
cibernetice din decembrie 2025. In mod cert, dronele rusesti care au planat si cizut pe teritoriul
polonez reprezintd o amenintare mult mai mare la adresa cetatenilor din toate punctele de
vedere, dar acest lucru nu Inseamna ca o operatiune cibernetica tintita asupra retelei energetice
nu intrd in aceeasi zona a incdlcarii suveranitdtii statului si a punerii in pericol a populatiei
civile. Spre exemplu, insarcinatul cu afaceri al Ambasadei Rusiei la Paris a fost convocat la
Ministerul Afacerilor Externe in urma atribuirii publice a operatiunilor cibernetice Moscovei
(Marzolf et al., 2026). Totodata, pana in prezent nicio tard nu a mers atat de departe precum
Albania in aceastd privinti. in urma operatiunile cibernetice ale Iranului impotriva
Albaniei din 2022, Tirana a luat decizia de a rupe legaturile diplomatice cu Teheranul
pentru o perioada nedeterminata, acestea nefiind restabilite nici pand in prezent (Gritten,

2022).

CONCLUZII ST RECOMANDARI

In contextul international actual, este de asteptat ca incidenta unor astfel de
operatiuni sa creasca, crescand riscul unor atacuri distructive reusite. Spre exemplu, in
contextul campaniilor hibride rusesti, hackerii guvernamentali ai Moscovei au desfasurat
constant operatiuni cibernetice care au tintit infrastructura energeticd a statelor euro-atlantice,
fie cu obiective de destabilizare, fie cu obiective de spionaj. Totodata, incidente de acest fel nu
sunt izolate doar la nivelul unor state ca Rusia si Iran, fiind utilizate in anumite contexte
conflictuale si de state occidentale. Conform relatarilor din media americand, SUA au utilizat
atacuri cibernetice impotriva retelei de energie electrica a Venezuelei pentru a provoca pene de
curent cu scopul de a perturba apararea antiaeriand si comunicatiile militare in timpul
interventiei militare din ianuarie 2026 (Barnes & Kurmanaev, 2026).

Exista un risc crescut ca nu numai Rusia, ci si Iranul sa incerce atacuri cibernetice
asupra infrastructurilor critice europene si nord-americane, mai ales in zona energetica
(ex. reteaua electricd) si in cea a furnizarii apei potabile sau a gestiondrii barajelor sau

hidrocentralelor. CISA a emis Inca din aprilie 2026 un avertisment cu privire la riscurile unor
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atacuri cibernetice iraniene asupra infrastructurilor critice (Robins-Early & Kerr, 2026). In
plus, pe langa actori statali care pot avea obiective strategice clare de a perturba guvernele si
de a crea instabilitate in societatile vizate, exista si grupari de criminalitate cibernetica care se
pot infiltra in diferite infrastructuri prin intermediul unor atacuri oportuniste cu scopul de a
incerca obtinerea unor rascumpardri financiare (ex. ransomware) sau pentru a-si demonstra
capabilitatile.

Asadar, statele membre UE ar trebui sid depund mai multe eforturi pentru a
consolida cooperarea pentru a publica propriile lor atribuiri publice cu privire la
atacurile cibernetice care le-au vizat in mod direct. Foarte putine state europene au publicat
rapoarte privind atribuirea unor operatiuni cibernetice, neavand capabilitatile si retelele de
intelligence necesare pentru a investiga infrastructurile utilizate de actorii cibernetici sau de a
merge chiar pana la identificarea unor agenti specifici, firme sau unitati militare (Soesanto,
2025). Determinarea originii unei operatiuni cibernetice, atribuirea publicd, si mai ales, tehnica
si politica (sau de intelligence) a atacului este o preconditie esentiald pentru a putea impune
sanctiuni intr-un mod cat mai legitim la nivel international (Bendiek & Schulze, 2021). Cel
putin pentru procesul de atribuire publicd, coordonarea in materie de intelligence cu Regatul
Unit si Statele Unite ramane esentiald (Soesanto, 2025). Multe din criticile asupra
instrumentarului de sanctiuni pe operatiuni cibernetice al Uniunii Europene vizau coordonarea
insuficienta intre UE cu Regatul Unit si SUA in adoptarea de sanctiuni si atribuiri publice
(Martin 2024; Stowe, 2025; Blickhan, 2026; Soesanto, 2025).

Totusi, acest lucru nu inseamna cad UE nu ar trebui sa isi dezvolte propriile
mecanisme interne de coordonare intre statele membre, ci din contra. Capacitatea UE de
atribuire este inca dependenta de schimbul de informatii cu Statele Unite si Regatul Unit
(Bendiek & Schulze, 2021). Spre exemplu, in septembrie 2024, Estonia a atribuit public
atacurile cibernetice din 2020 Federatiei Ruse, numind trei membri ai unitatii GRU 29155,
fiind prima data n istorie cdnd guvernul estonian a atribuit o campanie cibernetica unui actor
statal striin (Soesanto, 2025). In mod similar, Franta a atribuit GRU o serie de operatiuni
cibernetice in aprilie 2025, iar o lunda mai tarziu Cehia a atribuit o campanie de spionaj
cibernetic grupului APT31, asociat serviciilor de intelligence ale Chinei (Erausquin, 2025).
Atribuirea unei operatiuni la nivel national poate sd fie un stimulent si o preconditie pentru a
propune includerea actorilor respectivi pe lista de sanctiuni cibernetice ale UE. Pand in prezent,

Cehia, Estonia, Franta, Germania si Olanda au reusit sa propuna si sa duca pand la adoptare
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propriile pachete de sanctiuni pentru operatiuni cibernetice care le-au vizat in mod direct
(Soesanto, 2025; Erausquin, 2025).

Totodata, dezvoltarea unor astfel de capabilitati ar veni, totodata, in sprijinul eforturilor
de a consolida suveranitatea digitald si tehnologica a Uniunii Europene — capabilitati
tehnice si de intelligence si 0 mai buna coordonare intre statele membre pentru a realiza
atribuirea publica fard a mentine dependenta crescuta 1n aceastd privinta fata de tarile din grupul
Five Eyes (mai ales SUA si Regatul Unit). Totusi, aceasta chestiune nu se refera la
renuntarea sau diminuarea cooperarii cu Washington sau Londra, ci chiar sa aduca o
contributie neta la eforturile de atribuire proprii ale celor doua state euroatlantice, nu
doar o reducere a dependentei.

De asemenea, devine din ce in ce mai importanti nevoia atragerii de sustinere
pentru sanctiuni din state terte UE. Spre exemplu, un articol din jurnalul European Security
din 2023 arata cd, In cea mai mare parte, sanctiunile impuse de Uniunea Europeana au parte de
legitimitate si in statele non-membre, fiind mai multe instante in care state non-UE s-au aliniat
sanctiunilor (Cardwell & Moret, 2023). Acest lucru a putut fi observat si in cazul sanctiunilor
impuse in iulie 2026 impotriva Turla, aliniindu-se la comunicatul public opt state non-UE.
Comunicatul UE a fost semnat si de mai multe state non-UE, printre care Albania, Bosnia si
Hertegovina, Macedonia de Nord, Muntenegru, Republica Moldova si Ucraina (Council of the
EU, 2026).

Totodatd, operatiunile cibernetice majore care puteau provoca consecinte extinse,
precum cea a Rusiei impotriva Poloniei din 2025, ar trebui sa fie subiectul unor sanctiuni
si comunicate separate. Astfel de incidente nu ar trebui sa fie trecute doar intr-o listd lunga,
laolalta cu un istoric vag de operatiuni care au avut loc in ultimii 10-15 ani, ci sa fie descrise
pe larg. Sanctiunile adoptate de UE au mentionat, in general, intreaga serie de campanii
cibernetice ale Turla, si nu vizeazd nu vizeazd in mod specific atacurile din Polonia.
Comunicatul UE ar fi trebuit sa pund mai mult accentul pe atacul cibernetic impotriva Poloniei,
fiind cel mai recenta operatiune majora din ultimii ani, si poate chiar cea mai grava — atacul

fiind mentionat mult mai clar in comunicatul Regatului Unit.
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