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Abstract

Atacurile israeliano-americane asupra Iranului din 28 februarie au condus la un razboi extins,
existand riscul unei escaladari serioase din partea Teheranului dupd ce mai multi oficiali
iranieni au fost asasinati in bombardamente, inclusiv a Ayatollahul Ali Khamenei. In ceea ce
priveste operatiunile cibernetice, acestea nu au iesit in evidentd pand in acest moment, fiind
utilizate ca suport pentru operatiile militare cinetice. Niciuna dintre parti nu a lansat atacuri
cibernetice distructive sau cu un impact ridicat, dar sunt sanse ridicate ca unele operatiuni
cibernetice sa fie inca in pregatire, sa fi fost respinse, sau chiar sa nu fi fost inca dezvaluite (cel
putin pentru perioada urmadritd de aceastd analiza, 28 februarie — 6 martie 2026). Astfel,
operatiunile cibernetice par sa aibd, cel putin momentan, un rol de suport, si nu unul de atac
sau un rol decisiv — similar cu interventia americana din Venezuela din ianuarie 2026. Pana la
momentul acestei analize, Statele Unite au dezvaluit ca au lansat atacuri cibernetice impotriva
sistemului de comunicatii al armatei iraniene pentru a pregati bombardamentele, dar alte tinte
din infrastructura criticd nu au fost dezvaluite de niciuna dintre parti. Cu toate acestea, in
perioada urmatoare va continua sd existe posibilitatea unor operatiuni cibernetice iraniene
impotriva unor sectoare critice, precum energia sau alimentarea cu apa potabila, tindnd cont de
istoricul hackerilor Teheranului de a viza aceste sectoare in infiltrari cibernetice anterioare.

Cuvinte cheie: operatiuni cibernetice, Iran, Israel, Statele Unite, conflict.
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INTRODUCERE

Atacurile israeliano-americane asupra Iranului din 28 februarie au condus la un razboi
extins, existand riscul unei escaladari serioase din partea Teheranului dupa ce mai multi oficiali
iranieni au fost asasinati in bombardamente, inclusiv Ayatollahul Ali Khamenei. Operatiunile
de intelligence ale Israelului si ale SUA au fost att de complexe Incat au reusit sd identifice
trei intalniri ale liderilor politici si militari ai regimului iranian (Lieber, Ward & Norman 2026).
In timpul primelor bombardamente, lansate in mod surprinzitor pe lumina, au fost omorati
Liderul Suprem, Ali Khamenei, Ministrul Apararii, Amir Nasirzadeh, Ali Shamkhani, consilier
pentru securitate al lui Khamenei, si comandantul Garzilor Revolutionare, Mohammad
Pakpour, printre altii.

Ca ripostd, Iranul a bombardat Israelul, dar si state arabe din Golf care gizduiesc
baze americane, fiind avariate inclusiv tinte civile. Israelul a initiat operatiuni si impotriva
gruparii Hizbollah din Liban, impunand, totodatd, noi restrictii pentru punctele de trecere din
Gaza, inclusiv pentru asistenta umanitard. Pana in prezent, sunt peste o mie de persoane
decedate in Iran (inclusiv la o scoala din sudul tarii), zeci de decese in Liban, Israel si alte state
din zona, dar si 6 militari americani care si-au pierdut viata.

Conflictul dintre Israel-SUA si Iran se aflid in plina desfisurare, iar scenariile
privind modalitatile prin care ar putea sa se incheie sunt incerte, la fel si scenariile post-
conflict cu privire la sansele opozitiei iraniene de a conduce la ciderea regimului represiv. in
ceea ce priveste operatiunile cibernetice, acestea nu au iesit in evidenta pana in acest moment,
fiind utilizate ca suport pentru operatiile militare cinetice (analiza urmareste evolutiile din
prima saptdmana a razboiului). Niciuna dintre parti nu a lansat atacuri cibernetice
distructive sau cu un impact ridicat, dar sunt sanse ridicate ca unele operatiuni cibernetice

sa fie Inca in pregatire, sa fi fost respinse, sau chiar sa nu fi fost inca dezvaluite.

CONTEXT

Iranul si-a imbundtdtit capabilitatile cibernetice ofensive in ultimii 10 ani, de la

campanii de spionaj, operatiuni de influenta, cat si atacuri cibernetice. Tintele principale ale



MINISTERUL AFACERILOR EXTERNE lDR
Institutul Diplomatic Roman

Iranului sunt in Orientul Mijlociu, cu precddere Israel si Arabia Saudita, dar si Statele Unite si
aliati din spatiul euro-atlantic. Principalele institutii care se ocupd de operatiuni cibernetice
ofensive in Iran sunt Garzile Revolutionare si Ministerul Informatiilor, acestea utilizand la
randul lor si diferite grupari de hackeri ,,activisti” pentru a incerca sd ocoleasca atribuirea
atacurilor direct catre Teheran (Lim 2026).

De-a lungul ultimilor ani, Iranul a utilizat o gama larga de operatiuni, de la spionaj
cibernetic impotriva tintelor civile si militare din Israel, Orientul Mijlociu si SUA, la campanii
coordonate de dezinformare, atacuri tip ransomware, pana la atacuri cibernetice care au
implicat utilizare de wipers — instrumente care distrug datele din sistemele tintite (SentinelOne
2026). Cele mai notabile operatiuni cibernetice ale Iranului includ atacul impotriva companiei
saudite Saudi Aramco din 2012, operatiunile de influentd in cadrul alegerilor prezidentiale
americane din 2020 si 2024, dar si atacurile cibernetice impotriva Albaniei, lansate ca riposta
pentru gazduirea unei grupari de opozitie iraniene (Ross et al. 2026; Greenberg 2024).

Echipa de campanie a lui Donald Trump a anuntat in vara anului 2024 ca a fost vizata
de o infiltrare cibernetica iraniand, fapt confirmat ulterior atat de Google, cat si de autoritatile
americane (Greenberg 2024). In august 2024, Google publica un raport cu privire la implicarea
APT42 — un grup de hackeri coordonat de Garzile Revolutionare Iraniene — intr-o operatiune
cibernetica care a vizat campaniile prezidentiale ale lui Donald Trump si a Partidului Democrat
(Greenberg 2024). Acelasi grup a vizat campaniile lui Trump si Joe Biden si in timpul alegerilor
din 2020. Principalele agentii pentru securitate ciberneticd din SUA, FBI (Federal Bureau of
Investigation), CISA (Cybersecurity and Infrastructure Security Agency) si ODNI (Office of
the Director of National Intelligence) au atribuit operatiunile cibernetice Iranului (Greig
2024a).

Exista, de altfel, si un exemplu clar de utilizare a operatiunilor cibernetice ca arma
principald in conflictul mai larg dintre Israel/SUA si Iran. in perioada 2009-2010, Statele
Unite si, cel mai probabil, Israel, au lansat un atac cibernetic distructiv impotriva
Iranului, reusind sa perturbe programul nuclear iranian prin avarierea centrifugelor din centrul
de imbogatire a uraniului din Natanz — acum o tinta principala in campaniile de bombardamente
din 2025 si 2026 (Shotter & Ghaffari 2026). Totusi, actiunea din 2009-2010 a fost mai degraba
una de sabotaj, si nu avea rolul de a deschide un razboi cu Teheranul. Mai mult, impactul nu
a fost unul decisiv, si nici nu a reusit sa perturbe in totalitate programul nuclear iranian sau sa

afecteze regimul per ansamblu.
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Rolul operatiunilor cibernetice in Razboiul de 12 Zile

Operatiuni cibernetice majore ale Iranului in perioada Razboiului de 12 Zile dintre
Israel-SUA si Iran (13-24 iunie 2025) ori nu au avut loc, ori nu au fost incd dezvaluite.
Autoritatile americane au avertizat in iunie 2025 ca Iranul ar putea viza sistemele de
transporturi sau de alimentare cu apa din SUA, tinand cont ca aceste sectoare au fost tinta
mai multor intruziuni cibernetice iraniene in Statele Unite de-a lungul timpului (Miller 2025).
Cu toate acestea, nu au avut loc incidente. Iranul a desfdsurat operatiuni de influenta care au
constat in campanii de dezinformare concepute pentru a genera confuzie sau panicd, dar si
atacuri de tip DDoS (Distributed Denial of Service), care conduc la perturbarea unor site-uri
sau platforme, sau chiar la trecerea lor in offline (Baram & Peer 2025). in primele zile de la
inceputul bombardamentelor a avut loc o crestere de 700% a atacurilor cibernetice
impotriva tintelor din Israel (Baram & Peer 2025).

De cealalta parte, au avut loc doud operatiuni notabile. Predatory Sparrow, un grup
de hackeri afiliat guvernului israelian, a lansat doua operatiuni cibernetice impotriva
Iranului in acea perioadd. Au fost vizate Bank Sepah, o bancd din Iran cunoscutd pentru
legaturile cu Garzile Revolutionare, ale carei servicii au fost paralizate, si Nobitex, cea mai
mare platforma de schimb de criptomonede din Iran, fiind extrase si apoi distruse active cripto
de peste 90 de milioane de dolari (Atlantic Council 2025; Baram & Peer 2025). In acest context,
Iranul a tiaiat aproape complet accesul la internet pentru a-si proteja sistemul financiar si
restul sectoarelor critice de alte atacuri cibernetice care ar fi condus la pierderi considerabile
(Baram & Peer 2025; Burgess 2025). Totodata, alte obiective ale opririi internetului au inclus
prevenirea unor eventuale demonstratii, dar si perturbarea eventualelor comunicatii sau
activitati de spionaj ale Statelor Unite si Israelului, in special cele legate de alegerea tintelor

pentru rachete.
Represiune digitala si campanii de dezinformare
Iranul reprezinta una dintre principalele tari care au utilizat oprirea accesului la internet

pentru populatie ca mdsura pentru a incerca stdvilirea protestelor anti-guvern. Teheranul a

restrictionat accesul la internet pentru populatie in timpul mai multor evenimente in
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ultimii ani, inclusiv in timpul protestelor din 2022-2023, dupa moartea Mahsei Amini in
arestul politiei ,,moralitatii” (Burgess 2025). Totodatd, in contextul protestelor anti-regim
din 2026, autoritatile iraniene au taiat integral accesul la internet pentru populatie timp
de aproape doua luni (Newman & Burgess 2026). Masura, care se integreaza in politicile
autoritarismului digital, a fost luatd atat pentru a incerca oprirea demonstratiilor prin
perturbarea coordondrii protestatarilor, dar si pentru a opri ca filméarile cu masacrele produse
de fortele de ordine sa ajunga 1n internetul global. Mai mult, pe masura ce restrictiile cu privire
la internet au fost ridicate, autoritatile au inasprit masurile de supraveghere in masa a populatiei
(Newman & Burgess 2026).

Totodata, un alt aspect notabil legat de protestele anti-regim si de actualul rdzboi lansat
de Israel si SUA reprezintd o campanie coordonata de influenta care a tintit populatia iraniana
incepand cu 2025. Centrul Citizen Lab al Universitatii din Toronto dezvaluia in toamna anului
trecut detaliile unei operatiuni de influenta care avea ca obiectiv inliturarea regimului
iranian (Fittarelli et al. 2025). Conform analizei, campania coordonatd de dezinformare a
diseminat naratiuni care promovau revolte impotriva regimului si sprijin pentru Reza Pahlavi,
fiul ultimului sah al Iranului si principala figura a opozitiei. Totodata, cercetatorii au evaluat
cd, cel mai probabil, operatiunea a fost desfasurata sau sprijinitd de guvernul israelian,

fiind sincronizata inclusiv cu bombardamentele din iunie 2025.

ULTIMELE EVOLUTII DIN ACTUALUL CONFLICT. ANALIZA

Generalul Dan Caine, seful Statului Major Interarme al Statelor Unite, declara in 2
martie ca s-au derulat actiuni conduse de Comandamentul Cibernetic, care a lansat atacuri
cibernetice asupra comunicatiilor iraniene pentru a pregiti terenul campaniei de
bombardamente, afirmand cd au fost desfasurate ,.efecte non-cinetice” pentru a sprijini
operatiile (Matishak 2026). Totodatd, media americana a relatat ca si in timpul razboiului din
iunie 2025 au fost lansate atacuri cibernetice asupra sistemelor de rachete iraniene pentru a
sprijini campania de bombardamente asupra instalatiilor nucleare (Matishak 2026). In acelasi
timp, Presedintele Donald Trump si Dan Caine au sugerat in ianuarie 2026 ca SUA au folosit
atacuri cibernetice pentru a incerca provocarea unei pene de curent in Caracas si pentru a
perturba sistemele de radare antiaeriene $i comunicatiile in timpul misiunii pentru capturarea

Presedintelui venezuelean Nicolas Maduro (Matishak 2026).
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Pe langa atacurile cibernetice folosite in coordonare cu operatiile cinetice, nu au avut
loc incidente majore. Unul dintre cele mai vizibile atacuri cibernetice a tintit Iranul pe 28
februarie, imediat dupa primele rachete. O aplicatie de telefon pentru rugaciuni cu peste 5
milioane de descarcari, BadeSaba Calendar, a fost infiltrata cibernetic pentru a trimite mesaje
de sustinere a bombardamentelor si o promisiune pentru amnistierea celor care se predau —
»ajutorul este aici” (Kumar 2026). Totusi, nu este clar ce impact a avut aceastd operatiune, si
nici care e proportia rezidentilor din Iran care au primit mesajul. Astfel, cel mai important
element din zona cyber nu a fost reprezentat de atacuri cibernetice, ci de spionaj
cibernetic — acesta fiind esential pentru pregatirea campaniei de bombardamente, atat pentru
tintirea cladirilor, cat si pentru asasinarea oficialilor iranieni (Shotter & Ghaffari 2026). De
cealalta parte, chiar daca nu au fost inregistrate intruziuni semnificative pana acum, mai multe
grupuri de hackeri ,activisti” afiliati cu guvernul iranian au anuntat ca vor lansa o serie
de operatiuni cibernetice impotriva Israelului si a altor tinte din regiune (Insikt Group
2026).

Potentialul rol decisiv al operatiunilor cibernetice in perioade de razboi deschis a fost
chestionat 1n ultimii ani. Exista deja studii vaste cu privire la razboiul rusesc din Ucraina,
unde operatiunile cibernetice nu au jucat un rol strategic substantial, avind un rol si un
impact limitat pentru ambele parti, cu toate ca in perioada anterioara invaziei totale Rusia a
reusit sa lanseze mai multe atacuri semnificative asupra infrastructurii critice ucrainene
(Mueller et al. 2023; Maschmeyer & Dunn Cavelty 2023).

Mai mult, Lennart Maschmeyer argumenta intr-un articol din 2021 cd utilizarea
operatiunilor cibernetice se loveste de o trilema operationald — atacurile nu pot sa fie in
acelasi timp executate Intr-un timp scurt, sd aiba un impact puternic, dar si sa fie controlabile
si precise (Maschmeyer 2021). Totusi, atacurile israeliano-americane asupra Iranului din 2026
sunt, practic, o continuare a celor din iunie 2025 —un timp aproape rezonabil pentru exploatarea
unor brese deja gasite anii trecuti in retelele iraniene. Dar, masurile de aparare cibernetica ale
Iranului par s reprezinte un obstacol, la fel si faptul ca lansarea de rachete si drone de atac este
mult mai rapida si are un impact mult mai mare in cadrul unui razboi deschis. La fel, Iranul,
cel putin pana in prezent, pare sa nu fi dezvoltat capabilitatile necesare pentru a putea lansa
rapid atacuri cibernetice substantiale impotriva Statelor Unite, Israelului, sau asupra aliatilor
din Golf — dar acest lucru ramane de vazut in saptamanile urmatoare, mai ales cu privire la

Arabia Saudita si statele din Golf.
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Astfel, operatiunile cibernetice sunt utilizate pentru a sprijini actiunile cinetice, in
primul rdnd pentru perturbarea comunicatiilor militare iraniene fie inaintea campaniei de
bombardamente sau in timpul acesteia, dar si pentru fructificarea unor campanii anterioare
de spionaj cibernetic pentru a tinti precis cladiri guvernamentale sau militare sau chiar a
unor lideri politici sau militari. Totodatd, alte obiective ar putea sd fie tintirea sectorului
financiar-bancar si a altor zone din infrastructura critica pentru a perturba regimul, dar si
diseminarea campaniilor informationale prin canale infiltrate cibernetic (ex. canale TV,
aplicatii mobile, social media). In schimb, operatiunile cibernetice iraniene ori nu au avut
succes, ori inca se afla in desfasurare, dar este posibil si ca acestea sa nu fi fost dezvaluite
pana in acest moment — ceea ce implica, oricum, faptul ca au avut un impact redus sau au fost

desfasurate pe o scara redusa.

CONCLUZII SI RECOMANDARI

Compania americand de securitate cibernetica Sentine/One avertiza in 28 februarie ca,
este probabil ca operatiunile cibernetice iraniene sa fie intensificate pe termen scurt,
tinand cont de istoricul utilizarii acestora ca riposta de catre Teheran. Totusi, nu exista riscuri
majore cu privire la amenintdrile cibernetice iraniene pentru statele euro-atlantice. Spre
exemplu, Centrul National pentru Securitate Cibernetica al Regatului Unit (NCSC) a emis un
comunicat in 2 martie, precizand cd cel mai probabil, nu exista modificari semnificative cu
privire la amenintarile cibernetice iraniene pentru Regatul Unit. Cu toate acestea, NCSC
afirma ca Iranul si grupdrile legate de Teheran mentin capabilititi pentru a lansa operatiuni
cibernetice, existand ,,aproape cu certitudine” un risc ridicat de amenintari cibernetice
indirecte pentru organizatiile care au o prezenta in Orientul Mijlociu.

Cel mai probabil, operatiunile cibernetice vor continua sa joace doar un rol de
suport pentru toate partile acestui conflict. Totodata, Iranul va continua sa impuna restrictii
aproape totale cu privire la accesul internetului pe toata durata razboiului, dar si in cazul
unor eventuale proteste anti-regim care ar putea aparea dupa razboi. Totodata, cel mai probabil
Romania si alte state europene nu vor deveni tinte directe ale operatiunilor cibernetice,
dar pot deveni tinte indirecte ale unor atacuri oportuniste care sa vizeze tinte multiple,
dar sunt sanse reduse ca acestea sa fie unele puternice sau fara precedent. Existd un risc scazut

pentru operatiuni cibernetice pe scara larga la un nivel fara precedent, dar un risc crescut
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pentru operatiuni oportuniste de tip ransomware (care blocheaza sistemele afectate prin
criptarea datelor) sau atacuri de tip wiper (care sterg definit datele din sistemele vizate) si un
risc crescut pentru campanii de spionaj cibernetic.

Totodata, trebuie mentinuta atentia si in zona teritoriilor palestiniene, mai ales in
contextul deteriordrii situatiei umanitare de acolo dupa restrictionarea unor puncte de trecere
de catre Israel — exista riscul impunerii unor restrictii pe termen lung cu privire la Internet
sau telecomunicatii, similar cu cele implementate in Gaza in timpul Réazboiului de 12 Zile
(Reuters 2025; Graham-Harrison & Tantesh 2026).

Chiar daca razboiul incd se afla in desfasurare si pot avea loc schimbari cu privire la

amenintarile cibernetice, pot fi luate in calcul mai multe recomandari principale:

Consolidarea securitdtii cibernetice si monitorizarea retelelor in sectorul

energetic si cel al alimentérii cu apa, tindnd cont de istoricul hackerilor

guvernamentali iranieni de a tinti aceste infrastructuri.

e Trebuie luata in calcul apararea inclusiv impotriva unor operatiuni cibernetice
intruzive sau puternice care pot fi lansate de Iran in perioada urmatoare.

e Trebuie luate masuri si pentru prevenirea unor campanii iraniene de tip
ransomware n toate sectoarele critice.

e Trebuie luate masuri pentru prevenirea campaniilor de dezinformare sau a

operatiunilor de tip hack-and-leak (sustragerea de informatii prin atacuri

cibernetice si publicarea lor online, de multe ori trunchiat).

Astfel, operatiunile cibernetice par sa aiba, cel putin momentan, un rol de suport,
si nu unul de atac sau un rol decisiv — similar cu interventia americana din Venezuela din
ianuarie 2026. Totusi, acest lucru nu exclude in niciun caz posibilitatea unui astfel de atac
cibernetic pe scara largd sau unul bine tintit dar cu un impact ridicat (ex. pene de curent,
blocarea activitatii unor spitale etc.) Aceastd analizd vizeaza doar informatiile existente pana
acum si evolutiile din acest moment, urmarind perioada 28 februarie — 6 martie 2026. Nu este
clar ce traiectorie va lua acest razboi, si nici dacd va rezista (sau nu) regimul actual in Iran, la
fel cum nu este clar dacd vor fi implicate mai multe tari din spatiul euro-atlantic (fie prin atacuri
cu drone sau rachete asupra unor baze americane, ori prin decizii de a se alatura eforturilor de

aparare impotriva ripostelor iraniene).
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Totodata, eventualul final al actualului razboi nu trebuie considerat drept finalul
tuturor ostilitatilor — operatiunile cibernetice pot fi pregitite pentru perioada post-
bombardamente. De aceea organizatia AccessNow face apel la implementarea unui armistitiu
digital pentru toate conflictele, tindnd cont ca operatiunile cibernetice si represiunea digitala
continud sa fie utilizate si dupa oprirea actiunilor cinetice (Coppi & Fatafta 2024). Atacurile
cibernetice iraniene au continuat si dupa ce operatiunile cinetice au fost incheiate dupa 12 zile,
grupari afiliate guvernului iranian incercand sa exploateze o vulnerabilitate a Microsoft pentru

a tinti serverele unor companii israeliene (Shotter & Ghaffari 2026).
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