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ABSTRACT: Federatia Rusa nu poate sa 1si asigure o infrangere completa si rapida a Ucrainei
pe front, astfel cd incearca sa convinga Kyivul si partenerii occidentali sd accepte o pace injusta.
Inca de la inceputul conflictului Rusiei impotriva Ucrainei, dupd demonstratiile Euromaidan
din 2013-2014, Moscova a lansat o campanie de influenta hibrida impotriva statelor europene
si euro-atlantice, cu scopul de a submina institutiile guvernamentale, de a creste polarizarea in
societate, dar si de a scidea increderea populatiei in propriile state. In ceea ce priveste
campaniile de influenta rusesti din ultimii ani, obiectivele acestora sunt in stranse legatura cu
razboiul de agresiune impotriva Ucrainei. Principalul obiectiv urmarit de Federatia Rusa este
de a influenta opinia publica cu privire la rdzboiul ruso-ucrainean — o incercare de a scddea
sprijinul public pentru acordarea de asistenta apararii ucrainene. Mai mult, Moscova a integrat
in campaniile de dezinformare noile instrumente bazate pe inteligenta artificiald (Al), utilizand
Al-ul pentru generarea de texte, imagini si clipuri video, dar si pentru a disemina rapid
dezinformarile pe platformele sociale. Astfel, campaniile de dezinformare rusesti nu afecteaza
direct operatiile militare din Ucraina, dar au un rol indirect prin eforturile de a scadea nivelul
asistentei de securitate si umanitard pentru Kyiv, slabind capabilitatile de aparare.
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INTRODUCERE

In ultimii doi ani, au inceput si apard in prim-plan campanii de dezinformare ale
Federatiei Ruse prin utilizarea de instrumente pe bazd de inteligenta artificiala (Al) pentru a
slabi coeziunea europeand cu privire la Ucraina, pentru a scadea nivelul sprijinului pentru
eforturile ucrainene de aparare si pentru a promova naratiuni false sau alterate cu privire la
razboiul ruso-ucrainean.

Principalul obiectiv urmarit de Federatia Rusa este de a influenta opinia publica
cu privire la rizboiul ruso-ucrainean — o incercare de a scidea sprijinul public pentru
acordarea de asistentd apararii ucrainene. Campaniile invocd recurent situatia economica
din Europa, inflatia, preturile crescute la energie si alte utilitati, dar si ,,inevitabilitatea victoriei
rusesti”, exacerbarea coruptiei din Ucraina sau exagerarea victoriilor rusesti de pe front. Aceste
campanii de influentd pot promova anumite figuri politice sau partide care vor limitarea sau
sistarea sprijinului pentru Ucraina, dar si ameliorarea sanctiunilor impuse Rusiei.

Rusia a integrat tehnologiile emergente ale ultimilor ani in campaniile de influenta
hibrida si, mai specific, in campaniile de dezinformare impotriva statelor europene si ale
comunitatii statelor occidentale. De la utilizarea canalelor si platformelor de media controlate
de stat (ex. Sputnik, Russia Today), Rusia a inceput utilizarea substantiald a instrumentelor de
inteligenta artificiald si exploatarea algoritmilor care stau la baza platformelor de social media.
Scopul este de a creste capacitatea de producere in masa de materiale de dezinformare si
generarea rapida sau chiar automata a acestora (imagini, texte, video), traduceri rapide pentru
a disemina naratiunile rusesti si pro-ruse Intr-o gama variata de tari, si utilizarea de asa-numite
,ferme de boti” asistate de sisteme Al pentru a disemina in masa continutul online prin retele
de website-uri false sau clonate, conturi si grupuri online false si exploatarea algoritmilor pe
platformele de social media. Obiectivul politic si strategic al Federatiei Ruse este de a polariza
societdtile europene, precum si de a legitima si promova naratiunilor pro-ruse si anti-ucrainene.
lar, In ceea ce priveste razboiul impotriva Ucrainei, obiectivul principal este de a convinge
populatiile europene sd accepte sau chiar sa promoveze eforturile de a face concesii catre Rusia

si de a cere o pace rapida, dar injustd pentru Kyiv.
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CAMPANII RECENTE

in ultimele luni ale acestui an, campaniile de dezinformare ale Rusiei s-au
concentrat pe utilizarea de site-uri false de stiri si diseminarea de video-uri generate cu
Al prin care sa incerce demoralizarea ucrainenilor. Kyivul a acuzat Moscova ca utilizeaza
TikTok pentru a desfagura campanii de dezinformare care urmaresc demoralizarea societatii
ucrainene si submineaza rezistenta impotriva invaziei rusesti (Dixon & Beznosiuk 2025). Mai
mult, Rusia a inceput sa utilizeze instrumente Al pentru a genera video-uri cu ,,0ameni
obisnuiti” din Ucraina care transmit mesaje pesimiste cu privire la razboi.

In una dintre campaniile mai recente de dezinformare cu privire la rizboiul ruso-
ucrainean, platformele de social media au inceput sa fie inundate cu video-uri generate de Al
in care ,,soldati ucraineni” tineri plang cad sunt trimisi ,,fortat” sa lupte in razboi si evoca o
situatie devastatoare pe front (Zadorozhnyy 2025). Video-urile artificiale sunt diseminate pe
platforme mari precum TikTok sau X, unele ajungand la milioane de vizualizari. Campania
vizeaza atat publicul intern din Ucraina — pentru a induce panica in randul populatiei si pentru
a slabi coeziunea internd si increderea in leadership-ul ucrainean, dar si publicul international
— pentru a slabi sprijinul occidental, pentru a scadea Increderea In armata ucraineana, dar si
pentru a prezenta razboiul drept un act de orgoliu al Presedintelui Volodimir Zelenski. Mai
mult, chiar daca majoritatea video-urilor apar in ucraineana, sunt diseminate si versiuni in rusa

sau in englezd, in functie de publicul tintit (Zadorozhnyy 2025).

ROLUL AI. CONTEXT

Rusia are un istoric bogat in desfasurarea de campanii de dezinformare si de
influenta in statele euroatlantice, existaind exemple notabile de la alegerile din Ucraina
(2014), SUA (2016), Franta (2017 — MacronLeaks), pana la situatii mai recente precum
eforturile de a influenta si submina alegerile din Republica Moldova si Romania (2024-2025).
Principalele medii de diseminare a campaniilor dezinformare pana la emergenta noilor
tehnologii pe bazd de Al erau platforme media de stat precum Russia Today (RT) si Sputnik,
,»ferme de troli” si oameni platiti sa creeze si disemineze continut online.

Think tank-ul RUSI ardta intr-un raport din 2025 cd actorii de dezinformare afiliati

statului rus au investit considerabil in tehnologii Al pentru a influenta publicul european inca
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de anul trecut (Walner et al. 2025). Rusia utilizeaza software-uri Al generatoare pentru a crea
articole false sau postari de social media, imagini si video-uri false, dar si pentru automatizarea
disemindrii continutului fals pe platformele sociale prin utilizarea de boti asistati de Al si
conturi false (Walner et al. 2025). Software-urile Al asigura o producere rapida, ieftina si
la scari largi de texte, imagini si video-uri credibile. In plus, acestea permit personalizarea
naratiunilor rusesti pe anumite categorii sociale si populatii diverse, precum si promovarea
acestora in diferite limbi si pe diferite platforme sociale.

Cele mai notabile campanii de dezinformare ale Rusiei impotriva statelor europene din
ultimii ani au fost Doppelgédnger, Matryoshka, Storm-1516 si Portal Kombat — toate acestea
fiind atribuite Moscovei de catre UE (Boutemeur et al. 2025). Doppelgénger a vizat cetatenii
din Franta, Germania si Polonia, obiectivul fiind promovarea unor sentimente anti-UE in
contextul agresiunii rusesti din Ucraina. Campania a presupus crearea de site-uri false care
imitau site-uri guvernamentale si platforme media occidentale pentru diseminarea stirilor false
publicate pe acestea in retele vaste care manipulau algoritmii platformelor de social media si
rulau reclame plitite pe Meta (ENISA 2025). Intr-un alt exemplu, Rusia a creat reteaua Pravda
— o serie de portaluri false care preiau si impacheteaza diferit, in functie de publicul vizat,
naratiuni pro-ruse publicate de canale de social media si site-uri oficiale rusesti (Chatelet 2025).

Totodata, Rusia a intreprins si eforturi de a exploata (cu succes) algoritmii care
stau la baza unor platforme de social media. O investigatie vastd a mai multor institutii
media independente din UE a dezvaluit in 2024 ca platforma TikTok si algoritmul acesteia a
fost exploatat de Federatia Rusa in campanii de dezinformare in mai multe tiri europene,
inclusiv Romania, Estonia, Germania sau Slovacia (Context 2024). Mai mult decat atat, Rusia
nu doar ca a utilizat instrumente Al pentru a genera continut fals, ci chiar a intreprins eforturi
de a manipula articole din Wikipedia pentru ca platformele Al (precum ChatGPT) sa genereze

direct naratiuni pro-ruse In anumite situatii (Chatelet 2025).

EFECTE ASUPRA RAZBOIULUI RUSO-UCRAINEAN

Campaniile informationale ale Federatiei Ruse au tintit cu precadere Ucraina,
statele membre UE si NATO, dar si state din asa-numitul ,,sud global”, pentru a legitima
invazia ilegala asupra Ucrainei, dar si pentru a submina rezistenta ucraineana fata de

razboiul rusesc. Un raport din 2025 al Serviciului European de Actiune Externa (SEAE)
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precizeaza cd Ucraina a rdmas tinta principald a campaniilor informationale rusesti. Conform
raportului SEAE, obiectivele principale ale Rusiei sunt slabirea eforturilor Kyivului de a se
apara in fata invaziei rusesti si erodarea sprijinului occidental pentru Ucraina prin influentarea
perceptiilor globale cu privire la razboiul rusesc in favoarea naratiunilor Kremlinului.

Cu toate acestea, Barometrul Eurostat din primavara anului curent aratd ca europenii
continud sd aiba opinii favorabile fatd de Ucraina, mai mult de jumatate dintre acestia fiind in
favoarea furnizarii de asistentd Ucrainei (inclusiv militard), precum si de a impune sanctiuni
Rusiei (Eurobarometer 2025). Cu toate acestea, proportia celor care sprijina continuarea
asistentei pentru Ucraina este in scadere. Totodatd, un sondaj al ECFR ardta inca din 2024
ca a scazut procentul europenilor care vor continuarea sprijinului acordat Ucrainei pentru
eliberarea teritoriilor ocupate de Rusia, crescand in schimb numarul celor care sunt in favoarea
ideii ca Europa sa preseze Kyivul sa negocieze un acord de pace cu Rusia (Krastev & Leonard
2024). Un aspect notabil pe care 1l relevd Eurobarometrul este ca cea mai mare scadere in
sprijinul pentru asistenta acordata Ucrainei a venit de la respondentii care au declarat ca
situatia lor economica este precara sau s-a inrdutitit situatia in ultimii ani (Consolini
2025).

Aceasta tendinta pentru sprijini Incetarea focului si negocierea unui acord de pace sau
armistitiu este prezentd si in societatea ucraineana, dar cu anumite nuante. Un sondaj publicat
de Gallup in august 2025 aratd ca 69% din ucraineni preferd o incheiere prin negociere a
razboiului, in timp ce doar 24% ar dori continuarea operatiilor militare pana la victorie —
comparat cu situatia din 2022, proportia celor doud grupuri era inversata (Viggers 2025).
Totusi, un sondaj din aceeasi perioada al Rating Group, realizat pentru presa ucraineand, a
aratat ca 75% dintre ucraineni prefera varianta unui armistitiu negociat, dar doar in cazul
in care tara primeste garantii de securitate puternice (Pakhnyuk 2025).

Astfel, razboiul nu este afectat direct, pe teren, dar poate fi afectata capacitatea Ucrainei
de a se apdra, atata vreme cat ar scaddea nivelul asistentei oferitd de statele occidentale.
Sondajele din ultimii doi ani releva faptul ca europenii sunt deschisi la a continua sprijinirea
Ucrainei la modul general, dar creste sentimentul de a presa Kyivul sa accepte concesii
considerabile in fata Rusiei. Totusi, nu este clar dacd acesta este efectul campaniilor de
influenta rusesti. Un articol al Foreign Affairs din 2024 argumenta faptul ca guvernele nu
trebuie sa minimalizeze rolul pe care 1l joaca operatiunile de influenta, dar nici sa le exagereze

impactul — lucru care ajuta exact statele care utilizeaza astfel de instrumente (Belogolova et al.,
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2024). Este foarte probabil ca alti factori, precum situatia economica si alte evolutii interne din
statele UE sa joace un rol mai puternic decat campaniile rusesti de influenta, dar acestea oricum

reusesc sd amplifice sentimente deja existente Tn societate si legitimeaza anumite opinii.
CONCLUZII S RECOMANDARI

Rusia nu poate sd invingd definitiv si rapid Ucraina pe front, astfel ca are nevoie de un
acord de armistitiu favorabil, care ar putea fi obtinut daca reuseste sa erodeze unitatea
occidentald pentru a reduce sprijinul pentru Kyiv. Campaniile de dezinformare rusesti nu
afecteaza direct operatiile militare din Ucraina, dar au un rol indirect prin eforturile de
a scadea nivelul asistentei de securitate si umanitara pentru Kyiv, slabind capabilitatile
de aparare.

Astfel, UE si statele membre ar trebui sa continue eforturile de atribuire publica a
campaniilor de dezinformare rusesti, punand accentul pe numirea actorilor si dezvaluirea
metodelor utilizate. In completarea atribuirii publice, trebuie continuati si politica sanctiunilor
impotriva actorilor gasiti responsabili. In ultimii doi ani, UE a impus si prelungit sanctiuni
asupra mai multor indivizi si entitati din Rusia responsabile pentru actiuni destabilizatoare si
campanii de dezinformare impotriva statelor UE si a tarilor partenere (Delegation of the
European Union to Ukraine 2025). Totodata, statele europene ar trebui sd incerce sa
destabilizeze retelele utilizate de actorii Kremlinului pentru campaniile de influentd. Spre
exemplu, in 2024, Departamentul pentru Justitie al SUA a pus sechestru pe mai multe domenii
de internet si cateva sute de conturi de social media, acuzand cd au fost folosite de Rusia pentru
campanii de dezinformare cu continut generat de AI (Johnson 2024). In plus, statele europene
incd au nevoie sd coopereze in privinta combaterii dezinformadrilor si sd integreze lectiile
invatate din trecut, existand deja tari cu o experientd bogata in ceea ce priveste campaniile de
influentd ale Rusiei — Letonia, Estonia sau Ucraina (Vroblevska & Irdi 2025; Beznosiuk 2025).

Totodata, statele europene ar trebui sd coopereze cu companiile care controleaza
platformele mari de social media (Meta, TikTok, X etc.) pentru a imbunatati eforturile de
moderare sau eliminare al continutului aferent campaniilor de dezinformare. In plus, un alt
element important, pe langa actiuni de de-bunking sau pre-bunking cu privire la naratiunile
false, este incercarea de ameliorare a situatiei economice, mai ales pentru categoriile sociale
cele mai vulnerabile, dar si promovarea transparentd a rolului important pe care il are

asistenta de securitate si umanitara oferita Ucrainei.
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functionale;

> Functionarea IDR ca think-tank al MAE;

> Integrarea IDR 1n cadrul unei retele internationale de institute relevante similare.

Autor: Claudiu Codreanu (PhD) este analist la Institutul Diplomatic Roman — Serviciul
Furnizare de Expertizd pentru MAE.
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