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Abstract

Pe masurd ce amenintirile cibernetice se intensificd, iar societatile devin tot mai dependente de
infrastructurile digitale, vulnerabilitatile software nu mai pot fi intelese exclusiv ca defecte tehnice.
Acestea au devenit chestiuni juridice, institutionale, strategice si diplomatice. Acest articol examineaza
divulgarea coordonata a vulnerabilitatilor (CVD) si cercetarea de securitate la intersectia dintre dreptul
romanesc, dreptul Uniunii Europene si cooperarea internationald in domeniul securitétii cibernetice.
Articolul situeazd Romania intr-un cadru normativ in evolutie, modelat de Directiva NIS2, de
mecanismele europene emergente de gestionare a vulnerabilititilor si de Conventia de la Budapesta. in
dreptul romanesc, problema izvoraste din tensiunea dintre incriminarea accesului neautorizat si a
infractiunilor informatice conexe, prevazute la articolele 360-366 din Codul penal, si noul cadru
national de securitate cibernetica instituit prin Ordonanta de urgentd nr. 155/2024, aprobata si
modificatd prin Legea nr. 124/2025. Desi ordonanta a lasat initial nesolutionata legalitatea cercetarii
tehnice premergatoare unei raportari, o lege adoptatd de Parlament 1n iunie 2026 ar introduce o protectie
penala conditionatd pentru conduitele expres prevazute, in masura in care sunt indeplinite cerintele
privind cercetarea si raportarea. Articolul sustine cd CVD si cercetarea de securitate legitima nu sunt
simple practici tehnice, ci mecanisme de construire a increderii intre autoritati, cercetatori, sectorul
privat si partenerii internationali. Implementarea efectiva si clarificarea acestei protectii pentru
cercetarea necesard, proportionald si nedistructivd ar consolida rezilienta internd a Romaéniei si ar
sustine o pozitie roméaneascd coerentd in dezbaterile europene si internationale privind guvernanta
vulnerabilitatilor, protectia cercetdtorilor si diplomatia cibernetica.

Cuvinte cheie: Romania, divulgarea coordonata a vulnerabilitatilor, cercetare de securitate, Uniunea
Europeand, Conventia de la Budapesta, exonerare legald de rdspundere, diplomatie cibernetica.
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* Acest material reprezinta traducerea in limba romana a textului original publicat in limba engleza.
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INTRODUCERE

Sa presupunem ca un cercetdtor identifica o vulnerabilitate potentiald intr-un software
utilizat de un spital, de o autoritate publica, de un serviciu esential sau de o infrastructura
criticd. Pentru a elabora un raport credibil, cercetatorul poate avea nevoie sa interactioneze cu
sistemul respectiv si sd verifice existenta reald a vulnerabilitdtii. Aceasta verificare limitata
poate contribui la prevenirea unui atac cibernetic, insd poate fi, In acelasi timp, asimilata
accesului neautorizat in sensul dreptului penal. Intrebarea centrali din perspectiva politicilor
publice este daca legislatia romand permite cercetatorilor responsabili sa efectueze testarile
minime necesare pentru protejarea interesului public, Tnainte ca aceeasi vulnerabilitate sa fie
exploatatd de un atacator. Problema nu se limiteazd la modul in care organizatiile remediaza
vulnerabilitatile deja cunoscute. Aceasta priveste, in egala masura, existenta unor canale legale
si de incredere prin care statul permite descoperirea si semnalarea vulnerabilitatilor nainte ca
acestea sa fie exploatate.

Cercetarea vulnerabilitatilor si divulgarea coordonata a vulnerabilitatilor (CVD)
sunt, prin urmare, strans legate intre ele. O vulnerabilitate nu poate fi, in mod normal,
evaluata si remediatd prin mecanismul CVD decat dupa ce a fost descoperita si validatd
suficient pentru a sustine un raport credibil. Totusi, aceasta validare poate presupune scanare,
enumerare, testarea autentificarii sau realizarea unui proof of concept limitat, exact acele
actiuni care risca sa fie calificate drept acces neautorizat sau tentativa de acces neautorizat
in dreptul penal. Cercetatorii independenti pot identifica vulnerabilitdti care scapd testarilor
interne, certificarilor si evaluarilor de rutina, in special dupa punerea in functiune a sistemelor
si In cazul arhitecturilor care combina software, servicii cloud si componente furnizate de terti.

Atunci cand consecintele juridice ale unei testari proportionale sunt imprevizibile,
cercetatorii pot fi descurajati sa participe la procesul de CVD, iar vulnerabilitdtile rdman
neraportate (Pupillo et al., 2018, 53-54). Un stat care protejeaza doar raportul final, lasand nsa
cercetarea care 1l preceda intr-o zona de incertitudine juridica, reglementeaza doar jumatate din
procesul de CVD.

Aceastd relatie dintre cercetare si remediere explica motivul pentru care CVD a

devenit parte integranta a cadrului european de securitate cibernetica. Directiva NIS2
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impune ca strategiile nationale sa promoveze si sa faciliteze CVD, precum si obligatia statelor
membre de a desemna un CSIRT drept coordonator national, care sa actioneze ca intermediar
de incredere (European Parliament and Council, 2022, art. 7 alin. (2) lit. ¢) si art. 12 alin. (1)).
Regulamentul privind rezilienta cibernetica (Cyber Resilience Act) impune producatorilor
obligatia de a institui procese de gestionare a vulnerabilitatilor si de a raporta vulnerabilitatile
exploatate activ, in timp ce Legea privind securitatea ciberneticd (Cybersecurity Act)
integreaza evaluarea si gestionarea vulnerabilititilor in sistemul european de certificare
(European Parliament and Council, 2024, art. 13 si art. 14 alin. (1), Anexa I, Partea a Il-a;
European Parliament and Council, 2019, art. 51 lit. d). Impreuna, aceste instrumente trateaza
informatia privind vulnerabilitdtile drept o resursa pentru rezilienta colectiva si consolideaza
primirea, coordonarea si remedierea acesteia. Ele reglementeaza ceea ce organizatiile trebuie
s faca din momentul in care informatia privind o vulnerabilitate existd deja, fard a armoniza
insa conditiile in care cercetdtorii externi pot produce, in mod legal, aceasta informatie.

Consecintele vulnerabilitatilor neremediate sau slab coordonate pot depdsi cu mult
sistemul afectat initial. In urma incidentului WannaCry, presedintele Microsoft, Brad Smith, a
comparat divulgarea instrumentului de exploatare cu situatia in care armata americand ar fi
avut ,rachete Tomahawk furate", ilustrdnd astfel riscurile generate de pastrarea
vulnerabilitatilor exploatabile si divulgarea lor ulterioard in afara unui proces controlat de
remediere (Smith, 2017). Cazul WannaCry a aratat modul in care un instrument de exploatare
dezvoltat initial ca parte a unei capacitati cibernetice statale poate provoca prejudicii extinse
odatd ajuns in domeniul public, in timp ce Log4Shell a aratat modul in care o vulnerabilitate
dintr-o componenta software larg reutilizata poate expune produse, organizatii si servicii critice
in numeroase sectoare si jurisdictii. In Romaénia, preambulul Ordonantei de urgenti nr.
155/2024 face referire la un incident produs in primul trimestru al anului 2024, care a afectat
26 de spitale printr-un furnizor de servicii gestionate si care a avut un impact direct asupra
serviciilor vitale oferite populatiei (Romanian Government, 2024, preambul). Guvernanta
vulnerabilititilor reprezinta, prin urmare, o componentd a rezilientei nationale, a
securitatii lantului de aprovizionare si a diplomatiei cibernetice, nu o simpla functie
tehnica.

Romania are un interes deosebit Tn abordarea acestui decalaj legislativ. Administratia
publica, economia si serviciile esentiale ale tarii depind de produse, servicii si infrastructuri

caracterizate prin lanturi de aprovizionare si dependente tehnice transfrontaliere. In calitate de
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stat membru al UE si al NATO, parte la Conventia de la Budapesta si tara-gazda atat pentru
Oficiul Programului privind Criminalitatea Informatica al Consiliului Europei (C-PROC), cat
si pentru Centrul european de competente in materie de securitate cibernetica (ECCC),
Romaénia are deopotriva responsabilitatea de a-si perfectiona managementul intern al
vulnerabilitdtilor si o pozitie favorabilda pentru a contribui la dezbaterile europene si
internationale privind dreptul penal al criminalitdtii informatice, protectia cercetatorilor si
comportamentul responsabil al statelor.

Cadrul normativ romanesc a evoluat substantial. Studiul comparativ realizat de ENISA
in 2022 a clasificat Romania printre statele membre care nu dispuneau de o politica nationala
privind CVD. Ulterior, Ordonanta de urgentd nr. 155/2024 a instituit un mecanism legal de
coordonare si a desemnat Directoratul National de Securitate Ciberneticd (DNSC) drept
coordonator national al CVD si intermediar de incredere. Ordonanta reglementeaza raportarea,
transmiterea anonimd a informatiilor, comunicarea cu furnizorii afectati si coordonarea
transfrontaliera. Cu toate acestea, ea pastreaza aplicabilitatea Codului penal, lasand initial
incert efectul juridic al conformarii. in iunie 2026, Parlamentul a adoptat o lege prin care se
introduce articolul 365' in Codul penal, excluzand caracterul infractional al unor fapte
determinate, in masura in care sunt Intrunite cumulativ conditiile prevazute la art. 36 alin. (5)
si (6). Sub rezerva promulgarii si a intrdrii in vigoare, aceastd reforma reprezintd un pas
semnificativ, dar incomplet, catre o protectie legala conditionata (Romanian Parliament, 2026).

Prezenta lucrare sustine ca Romania a creat un mecanism institutional pentru primirea
si coordonarea raportarilor de vulnerabilitati si a inceput sa asigure cadrul legal al procesului
prin care acestea sunt produse, cu toate ca protectia propusad ramane conditionata si incompleta.
Obiectivul nu este acela de a exonera cercetatorii de securitate de raspunderea penala sau de a
autoriza testari nelimitate, ci de a distinge cercetarea necesara, proportionala si neconstitutiva
de daune de intruziunea daunatoare, extragerea de date, persistenta in sistem si perturbarea
functiondrii acestuia. Intrebarea este, prin urmare, mai restransa decat aceea daci hacking-ul
etic ar trebui permis in general. Ea priveste tratamentul juridic al unor actiuni limitate,
intreprinse pentru a stabili existenta unei vulnerabilitati, pentru a evalua relevanta acesteia din
perspectiva securitatii si pentru a comunica suficiente dovezi in vederea remedierii. Legalitatea
conduitei ar trebui, in consecintd, sd depindd de intinderea acesteia, de scopul urmarit, de

efectele produse si de comportamentul ulterior al cercetatorului.
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Analiza combind trei niveluri de examinare. La nivel national, sunt cercetate
raporturile dintre articolele 360-366 din Codul penal, mecanismul instituit prin Ordonanta de
urgenta nr. 155/2024 si protectia conditionata propusa prin articolul 365'. La nivel european,
sunt avute in vedere Directiva 2013/40/UE, Directiva NIS2, Regulamentul privind rezilienta
ciberneticd si Legea privind securitatea ciberneticd. La nivel international, este evaluat
accesul ,.fara drept" la un sistem informatic in sensul Conventiei de la Budapesta, precum si
modul in care Conventia Natiunilor Unite Tmpotriva Criminalitatii Informatice recunoaste
cercetarea legitima in materie de securitate. In continuare, lucrarea propune o agenda juridica

si diplomaticad pentru Romania.

DE CE DIVULGAREA COORDONATA A VULNERABILITATILOR DEPINDE DE
CERCETAREA IN DOMENIUL SECURITATII

De la descoperirea vulnerabilitatii la remedierea coordonata

O vulnerabilitate reprezintd o deficienta care poate fi exploatatd pentru a compromite
un produs sau un sistem digital. Managementul vulnerabilitatilor acopera raspunsul mai amplu
la aceasta problema, de la identificarea si evaluarea deficientei pana la remedierea acesteia,
distribuirea corectiei si monitorizarea rezultatului. CVD abordeaza o componenta esentiala a
acestui rdspuns: modul 1n care persoana care descopera deficienta comunica cu organizatia care
are capacitatea de a o remedia si modul in care partile coordoneaza etapele urmatoare. Definitia
propusa de ENISA este deosebit de relevanta in acest sens: o politica nationala de CVD ar
trebui sa permita si sa incurajeze cercetarea, in conditii clar definite (ENISA, 2022, p. 6).
O simpla adresd de e-mail pentru raportare nu constituie, prin urmare, o politica completa, in
madsura in care cercetatorii continud sd nu cunoasca limitele testarilor pe care le pot efectua in
mod legal.

In practicd, procesul de CVD debuteazi in momentul in care o posibila deficienta este
descoperitd si validatd suficient pentru a sustine un raport credibil. Furnizorul evalueaza, in
continuare, constatarea respectiva, elaboreaza o corectie si coordoneaza comunicarea cu
cercetatorul si, atunci cand este necesar, cu alti furnizori sau autoritdti. Obiectivul urmarit este

acela de a evita, pe de o parte, publicarea prematura, care poate expune utilizatorii Tnainte de
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existenta unei corectii, si, pe de altd parte, pastrarea secretului pe termen indefinit, care lasa
vulnerabilitatea nerezolvata.

Coordonarea are o importantd deosebitd atunci cand partea afectatd este dificil de
identificat sau atunci cand o singurd vulnerabilitate este integratd in mai multe produse.
Procesul poate implica cel care descopera vulnerabilitatea, autorul raportarii, furnizorul afectat,
organizatiile care utilizeaza produsul respectiv, precum si un CSIRT sau un alt intermediar de
incredere. Un intermediar de incredere poate reduce asimetriile informationale, poate asigura
confidentialitatea si poate coordona comunicarea dincolo de limitele organizationale si
nationale. Delimitarea rolurilor respective clarifica cine poate autoriza testarea, cine poate
remedia deficienta si cine poate coordona divulgarea acesteia. CVD nu priveste, prin urmare,
doar momentul publicarii, ci si repartizarea responsabilitatilor Intre actorii care detin, fiecare,

parti diferite din informatia necesara remedierii.

Mecanisme si forme de autorizare distincte

CVD, politicile de divulgare a vulnerabilitatilor, programele de recompensare a
descoperirii vulnerabilitdtilor (bug bounty) si testele de penetrare sunt adesea grupate laolalta,
insa acestea raspund unor intrebari juridice diferite. Distinctia este relevanta intrucat sursa,

intinderea si efectul juridic al autorizarii nu sunt identice in fiecare caz.

e O politica de divulgare a vulnerabilitatilor indica cercetdtorilor modalitatea in care
trebuie raportatd o vulnerabilitate si poate, de asemenea, preciza sistemele si tehnicile
pe care organizatia le autorizeaza.

e Un proces mai amplu de CVD poate implica mai multi furnizori, CSIRT-uri sau
autoritati straine, in timp ce un program de tip bug bounty adauga o recompensa politicii
de divulgare a organizatiei respective.

e Un test de penetrare, in schimb, este comandat in temeiul unui contract care defineste
sistemele autorizate, metodele utilizate si perioada de testare.

Aceste mecanisme nu oferd un nivel echivalent de protectie juridica. Un expert in
pentesting (i.e. test de penetrare extern, simularea unui atac) contractat se afla in pozitia cea
mai clara, intrucat clientul autorizeaza, in mod expres, operatiuni determinate asupra unor
sisteme determinate. Aceastd protectie se limiteaza, insa, la sfera contractului. Testarea unui

subdomeniu exclus, provocarea unei intreruperi neautorizate a serviciului (denial of service)
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sau accesarea unui volum de date mai mare decat cel necesar pot excede Intinderea autorizata.
Un participant la un program de tip bug bounty se afld intr-o pozitie similara, intemeiata pe
regulile publice ale programului, care pot exclude anumite subdomenii, conturi de utilizator,
servicii ale unor terti sau tehnici precum ingineria sociald. O organizatie nu poate autoriza
testarea unei infrastructuri asupra careia nu exercita control, chiar daca aceasta este conectata,
din punct de vedere tehnic, la programul respectiv.

Cercetatorul independent se afld in pozitia cea mai incertd, intrucat acesta nu
beneficiaza, in prealabil, de nicio autorizare. Delimitarea dintre interactiunea publica obisnuita
si accesul neautorizat trebuie, prin urmare, evaluata ulterior actului tehnic in sine. Consultarea
unei pagini web publice sau a unui repozitoriu poate fi efectuatd cu drept, in timp ce utilizarea
unei credentiale expuse, executarea unei comenzi, accesarea unui punct final restrictionat sau
accesarea unor date care nu sunt publice pot constitui acces fard drept, chiar si in situatia in
care vulnerabilitatea a fost descoperita in mod accidental.

Autorizarea poate ramane dificil de delimitat in cazul sistemelor care se bazeaza
pe servicii cloud, interfete externe si componente provenite din lantul de aprovizionare,
intrucat testarea unei aplicatii autorizate poate afecta o infrastructurd controlatd de o alta
entitate. Intinderea autorizarii trebuie, asadar, sa reflecte arhitectura reala a sistemului.

Evaluarea trebuie sa evite doua extreme. Accesibilitatea publica nu echivaleaza cu o
permisiune nelimitata, insd o configurare nesecurizata nu ar trebui sa transforme orice raspuns
neasteptat al sistemului intr-o fapta penald. Legalitatea cercetdrii nu depinde, prin urmare, de
denumirea acesteia, ci de actul tehnic precis realizat, de sursa si limitele autorizarii, de scopul
urmarit de cercetdtor, de efectele produse si de Imprejurarea daca interactiunea a excedat, in

mod constient, limitele accesului public obisnuit.

Cercetarea in domeniul securitatii ca etapa prealabila necesara a CVD

Cercetarea In domeniul securitdtii nu constituie un act tehnic unitar. Consultarea
documentatiei publice sau a unei fise CVE presupune o interactiune redusa sau inexistenta cu
tinta vizata. Scanarea identifica serviciile expuse; fingerprinting-ul identifica software-ul sau
configuratia utilizatd, iar enumerarea urmareste obtinerea unor informatii mai detaliate privind
resursele accesibile. Testarea autentificarii examineaza posibilitatea eludarii controalelor de

acces, In timp ce fuzzing-ul sau realizarea unui proof of concept poate presupune executarea
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unor comenzi, modificarea temporara a unei stari a sistemului sau Intreruperea unui serviciu.
Riscul juridic creste, In general, pe masura ce cercetarea trece de la observatia pasiva la
interactiunea cu resurse restrictionate, la accesarea de date sau la producerea unor efecte asupra
functionarii sistemului. Tratarea fiecarei etape drept echivalenta cu celelalte estompeaza atat
realitatea tehnica, cat si conduita efectiva a cercetatorului.

Raportul explicativ al Conventiei de la Budapesta ofera doua limite utile in acest sens.
Accesul presupune penetrarea integrald sau partiald a unui sistem astfel incat simpla
transmitere a unui mesaj sau a unui fisier nu constituie, in sine, acces. Utilizarea unui
instrument tehnic nu este, prin ea nsasi, ilicitd, iar interactiunea cu un sistem liber accesibil
publicului poate fi realizata cu drept (Council of Europe, 2001b, pct. 46-48). Indrumarile de la
nivel romanesc ar trebui construite pe baza acestei distinctii. Ele ar trebui sd separe
interactiunea publicd obisnuita de testarea activa, de accesul la resurse restrictionate, de accesul
la date, precum si de persistenta in sistem, modificarea si perturbarea acestuia. Un cercetator
trebuie sa intrerupd investigatia de indata ce dispune de suficiente dovezi, insd legea trebuie sa
permita un nivel de verificare suficient pentru a distinge o vulnerabilitate reald de o simpla

suspiciune.

MECANISMUL DE RAPORTARE AL ROMANIEI SI PROTECTIA JURIDICA iN
CURS DE FORMARE

De la implicarea internationala timpurie la coordonarea nationala

Implicarea Romaniei in procesul de CVD preceda ordonanta din 2024. Alaturi de
Ungaria si Olanda, Romania a participat la o initiativd dezvoltata in cadrul Global Forum on
Cyber Expertise, avand ca obiect schimbul de experientd privind divulgarea responsabild si
coordonatd a vulnerabilitatilor. Aceasta initiativd a contribuit la un proiect regional care a
implicat Cehia, Ungaria, Olanda si Romania si care a urmarit operationalizarea unei masuri de
consolidare a increderii adoptate in cadrul Organizatiei pentru Securitate si Cooperare in
Europa, privind raportarea responsabila a vulnerabilitatilor (ENISA, 2022, 28-33).

DNSC a operat, de asemenea, un mecanism intern de raportare si a actionat ca tert de
incredere Tn anumite procese de divulgare. Cu toate acestea, ENISA a constatat cd Roméania nu

implementase o politicd nationala de CVD la momentul colectarii informatiilor relevante, in
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2021 (ENISA, 2022, 32-33). Romania nu s-a aflat Intr-o situatie izolatd. ENISA a identificat
un peisaj european fragmentat, in care doar un grup restrans de state membre implementasera
cerinte de politica nationald in aceastd materie. Mai important, saptesprezece state membre
consultate au identificat dreptul penal drept cel mai presant obstacol juridic in calea
CVD, aspect care a determinat ENISA sa recomande statelor ,,sa defineasca rolul
hackerilor etici in legislatia nationala relevanta” (ENISA, 2022, 7, 62-63).

Strategia de Securitate Cibernetica a Romaniei pentru perioada 2022-2027 a oferit
fundamentul politic al reformei, punand accentul pe rezilientd, cercetare, cooperare public-
privat-mediul academic, schimbul de informatii si diplomatia ciberneticaA (Romanian
Government, 2021, sect. 4.1-4.5). Strategia a furnizat justificarea politica pentru CVD,
firi a oferi, insi, claritatea juridicii de care cercetiitorii au nevoie in practica. in plus, nu
a precizat care anume acte tehnice pot fi efectuate anterior raportarii unei vulnerabilitati, nici

ce protectie decurge dintr-o conduitd responsabila.

Transpunerea Directivei NIS2 prin Ordonanta de urgenta nr. 155/2024

Ordonanta de urgentd nr. 155/2024 a conferit CVD un loc statutar in cadrul guvernantei
securitdtii cibernetice romanesti si a fost ulterior aprobatd si modificata prin Legea nr.
124/2025. Articolul 23 impune ca politica nationala de securitate cibernetica sa abordeze CVD,
cercetarea si dezvoltarea, formarea de competente, securitatea lantului de aprovizionare si
cooperarea dintre actorii publici, privati si mediul academic, In timp ce articolul 25
imputerniceste DNSC sa reglementeze si sa administreze procesul national de CVD.

Articolul 36 desemneaza DNSC drept CSIRT national responsabil de CVD si drept
intermediar de incredere Intre autorul raportdrii vulnerabilitatii si producatorul sau furnizorul
produsului ori serviciului TIC potential vulnerabil. DNSC poate primi si evalua raportari, poate
facilita raportarea anonima, poate identifica entitatile afectate, poate pune in legaturd partile
implicate si poate sprijini verificarea in colaborare cu furnizorul responsabil (Romanian
Government, 2024, art. 36 alin. (1)-(2)). DNSC poate, de asemenea, negocia termenele de
divulgare si de remediere atunci cand sunt afectate mai multe entitati, poate coopera cu ceilalti
membri ai Retelei CSIRT-urilor UE in cazurile cu impact transfrontalier semnificativ si poate
emite proceduri, norme tehnice si indrumari destinate autorilor raportarilor, entitatilor afectate

si programelor private de divulgare a vulnerabilitétilor. Orice persoana fizica sau juridica poate
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raporta o vulnerabilitate catre DNSC, sub rezerva respectarii legislatiei aplicabile (Guvernul
Romaniei, 2024, art. 36 alin. (2)-(3)).

Legea adoptata in iunie 2026 ar impune, de asemenea, DNSC obligatia de a consulta
un comitet fara personalitate juridica, alcdtuit din autoritatile responsabile in domeniul
securitatii cibernetice, apardrii, ordinii publice si activitatii de informatii, in temeiul Legii nr.
58/2023. Chiar dacd aceasta masura ar putea consolida coordonarea interinstitutionala, raportul
acesteia cu mecanismele deja instituite prin articolul 39 din Ordonanta de urgenta nr. 155/2024
ar trebui clarificat, astfel incat DNSC sa isi pastreze rolul de intermediar civil de incredere in
materie de CVD (Romanian Parliament 2026; Romanian Legislative Council 2026, 2-4).

In temeiul Legii nr. 124/2025, producitorii si furnizorii care au calitatea de entititi
esentiale sau importante au obligatia de a informa DNSC cu privire la vulnerabilitatile
identificate de acestia sau primite de la terti si de a le remedia intr-un termen convenit cu DNSC
(Parlamentul Romaniei, 2025). Astfel, cercetatorii nu mai trebuie sd identifice si sa convinga,
in mod individual, fiecare actor afectat. Raportarea anonima este posibild, iar mecanismul
recunoaste faptul ca o singura componentd poate afecta mai multi furnizori si mai multe
jurisdictii. DNSC poate, prin urmare, reduce asimetriile informationale si costurile de
coordonare pe care cercetdtorii, actionand individual, nu le-ar putea depdsi. Mecanismul nu

determind, insa, legalitatea cercetirii care a precedat raportarea.

Conduita responsabila in temeiul articolului 36

Pe langa instituirea unui canal de raportare, articolul 36 prevede si conditii minime
pentru cercetarea care precedd o raportare. Cercetarea trebuie desfasurati cu buna-
credinta, exclusiv in scopul imbunatatirii securitatii cibernetice si in conformitate cu
legislatia aplicabild. Aceasta nu poate implica accesul neautorizat la continutul fisierelor sau
copierea acestuia, stergerea ori modificarea datelor, atacuri de tip brute-force, inginerie sociala,
intreruperea serviciilor, utilizarea de malware sau tehnici care afecteaza disponibilitatea
sistemelor. Vulnerabilitatea trebuie raportata in termen de 48 de ore de la identificare si nu
poate fi divulgata public fard acordul DNSC (Romanian Government, 2024, art. 36 alin. (5)-
(6)).

Entitatile esentiale si importante trebuie sa instituie procese pentru primirea, evaluarea

si remedierea raportarilor privind vulnerabilitéti, sa coopereze cu DNSC si sa publice datele de
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contact, precum si conditiille de raportare. Articolul 36 impune, astfel, obligatii atét
cercetatorilor, cét si entitatilor vizate: cercetatorii trebuie sa reducd la minimum eventualele
prejudicii, in timp ce entitdtile vizate trebuie sa fie Tn masura sd primeasca, sd evalueze si sa
actioneze in urma raportarilor primite. Aceste conditii sunt conforme cu principiile
recunoscute ale cercetarii responsabile, printre care proportionalitatea si minimizarea
datelor colectate. Totodatd, acestea delimiteaza cercetarea de santaj, de interferenta
distructiva si de exploatarea malitioasd (Romanian Government, 2024, art. 3 alin. (1) lit. b) si
art. 36 alin. (5)-(6)).

Cu toate acestea, articolul 36 impune conformitatea cu legislatia In vigoare si pastreaza
aplicabilitatea Codului penal, a GDPR si a altor regimuri juridice (Romanian Government,
2024, art. 2 alin. (5), astfel cum a fost modificat prin Legea adoptatd de Parlamentul Romaniei,
2025, pct. 1). Articolul 36, in sine, nu prevede cd respectarea acestor conditii exclude
raspunderea penald sau civild. Acest vid legislativ ar fi urmat sa fie acoperit prin reforma

legislativa adoptata de Parlament 1n iunie 2026, examinata in cele ce urmeaza.

Sub rezerva promulgirii: protectia legala conditionata a cercetarii vulnerabilitatilor?

La momentul redactarii prezentei lucrari, Parlamentul Romaniei a adoptat o lege de
completare a articolului 36 din Ordonanta de urgentd nr. 155/2024 si de introducere a unui nou
articol 365' in Codul penal. Sub rezerva promulgarii, publicarii si intrarii in vigoare, cadrul
legal existent ramane aplicabil. Dispozitia propusa prevede ca faptele care se circumscriu
articolelor 360 alin. (1) si (3), 361 si 364 nu ar constitui infractiune atunci cdnd o persoana
fizicd sau juridicd iIntruneste, cumulativ, conditiile privind cercetarea vulnerabilitdtilor si
raportarea acestora, prevazute la articolul 36 alin. (5) si (6) (Romanian Parliament, 2026).

intinderea limitati a articolului 365' reflectd istoricul legislativ al reformei.
Propunerea initiald ar fi urmat sa se aplice tuturor infractiunilor reglementate de articolele 360-
365 din Codul penal. Consiliul Legislativ a emis un aviz negativ, motivand ca mai multe dintre
aceste infractiuni erau incompatibile cu conditiile cumulative prevazute la articolul 36 alin. (5)
si (6), care interzic modificarea datelor, perturbarea serviciilor si alte forme de conduita

daunatoare. Comisiile parlamentare au restrans, ulterior, sfera de aplicare a dispozitiei la

3 Acest articol reflectd cadrul legislativ la data de 30 iunie 2026, data la care a fost finalizat manuscrisul.
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articolele 360 alin. (1) si (3), 361 si 364. Raportul comisiilor a recunoscut, totusi, ca cercetarea
legitima a vulnerabilitdtilor poate presupune, in mod inevitabil, o forma de interactiune cu un
sistem informatic, primirea sau transferul incidental de date, precum si utilizarea unor
instrumente specializate. Raportul nu este pe deplin consecvent in privinta articolului 360 alin.
(2): motivarea sa arata ca aceastd infractiune nu ar trebui exclusa in mod absolut de la
protectie, insa textul modificat si adoptat nu o include. Sfera finala de aplicare reprezinta,
astfel, o incercare de a distinge consecintele tehnice incidentale ale unei testéri legitime de
conduitele a caror simpla realizare ar contraveni, prin ea insasi, conditiilor cercetarii
responsabile (Romanian Legislative Council, 2026, 4-6; Romanian Senate, 2026, 2-4 si
anexa).

Reforma reprezintd o schimbare semnificativd in abordarea roméaneascd a acestei
materii. Conformitatea cu articolul 36 nu ar mai functiona exclusiv ca un ansamblu de cerinte
privind conduita responsabild, ci ar produce un efect substantial expres in materia dreptului
penal. Dispozitia ar proteja anumite forme de cercetare a vulnerabilitatilor fard a impune, in
mod expres, o autorizare prealabild din partea organizatiei afectate. Romania ar trece, astfel,
dincolo de un mecanism de raportare sustinut doar prin interpretare de la caz la caz si prin
marja de apreciere a organelor de urmarire penald, catre o protectie legala conditionata.

Restrangerea sferei infractiunilor incluse nu elimind, insi, toate problemele de
legalitate. In cursul procesului legislativ, Ministerul Afacerilor Interne a observat ci protectia
propusd nu era autonoma, intrucit depindea de conformitatea cu conditii prevazute in
Ordonanta de urgenta nr. 155/2024, aspect care ar putea afecta previzibilitatea si stabilitatea
impuse legii penale. Ministerul Justitiei a considerat ca formularea initiald risca o
dezincriminare excesiv de largd a infractiunilor informatice, in timp ce DNSC a sustinut
instituirea protectiei, solicitdnd, in acelasi timp, corectarea infractiunilor carora aceasta li s-ar
aplica. Aceste pozitii explicd atit formularea finald restrictiva, cat si necesitatea
persistenta a unor indruméiri administrative si de urmarire penala detaliate (Romanian
Senate, 2026, 2-4).

Protectia ar rdmane, cu toate acestea, specifica anumitor infractiuni, fard a constitui o
exonerare de raspundere cu aplicabilitate generala. Aceasta nu ar cuprinde, in mod expres,
accesul realizat In scopul obtinerii de date informatice in sensul articolului 360 alin. (2),
alterarea integritatii datelor In sensul articolului 362, perturbarea functiondrii sistemelor

informatice in sensul articolului 363 sau operatiunile ilegale cu dispozitive ori programe
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informatice in sensul articolului 365. De asemenea, aceasta nu ar clarifica, Tn mod expres,
regimul tentativei prevazute la articolul 366 si nu ar oferi protectie impotriva raspunderii civile.
Eficacitatea sa practicd ar depinde, la rdndul sau, de modul de interpretare a conditiilor
cumulative prevazute la articolul 36, in special de termenul de 48 de ore pentru raportare si de

restrictiile privind actele tehnice necesare pentru verificarea unei vulnerabilitati.

Chestiunile nerezolvate din cuprinsul articolului 36

Aceste ambiguitati dobandesc, in prezent, o semnificatie directd In materie de drept
penal, Intrucat protectia propusa prin articolul 365" ar depinde de conformitatea cumulativa cu
articolul 36 alin. (5) si (6) (Romanian Parliament, 2026).

in primul rind, se pune intrebarea cind incepe si curgi termenul de 48 de ore.
Identificarea unei vulnerabilitati este, adesea, un proces gradual: cercetatorul poate observa,
initial, un comportament anormal al sistemului gi poate confirma abia ulterior ca deficienta este
reproductibild si relevanta din perspectiva securitatii. O interpretare rigida, care ar face sa curga
termenul de la prima anomalie observatd, ar putea incuraja raportdri premature si incomplete.
Termenul ar trebui, mai degrabd, sa se aplice unei notificdri initiale transmise dupa o
confirmare rezonabild, cu posibilitatea comunicarii ulterioare a unor informatii tehnice
suplimentare.

in al doilea rind, se impune stabilirea a ceea ce constituie eludarea unei bariere
tehnice. Atacurile de tip brute-force, phishing-ul si ingineria sociald pot fi excluse fara
dificultate, Insd anumite vulnerabilitati constau chiar in posibilitatea de a eluda un control de
autentificare sau de autorizare. DNSC ar trebui sa distinga intre tentativa de a compromite o
masurd de protectie functionald si demonstratia minima a faptului ca@ respectiva masurd nu
functioneaza conform destinatiei sale.

in al treilea rind, se pune problema duratei pentru care divulgarea poate fi
amanata. Confidentialitatea temporara este necesard pe perioada pregatirii unei corectii, insa
articolul 36 nu prevede nicio limita exterioara a perioadei in care DNSC poate refuza
autorizarea publicarii informatiilor privind vulnerabilitatea. In absenta unei proceduri de
revizuire si a unor termene prezumate, coordonarea riscd sa se transforme intr-un embargo

nedefinit, lasdnd utilizatorii in imposibilitatea de a-si evalua propria expunere la risc.
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in sfarsit, articolul 2 exclude din sfera sa de aplicare institutiile din domeniul
apararii, ordinii publice si securitatii nationale, Ministerul Afacerilor Externe, Oficiul
Registrului National al Informatiilor Secrete de Stat, entitatile cu atributii de aplicare a legii,
precum si sistemele care proceseazd informatii clasificate. Aceste excluderi sunt de inteles,
avand 1n vedere sensibilitatea sistemelor in cauza, insa ele mpiedica articolul 36 sa ofere o
cale uniforma pentru intregul sector public. Sunt necesare proceduri speciale echivalente, astfel
incat vulnerabilitatile care afecteaza institutiile excluse sa poatd fi raportate in conditii de

siguranta, fara expunerea unor informatii operationale sau clasificate.

Instrument Contributia principala Lacuna ramasa
Stabileste rezilienta, cercetarea,
Strategia de Securitate |cooperarea public-privata si INu determina statutul juridic al
Cibernetica 2022-2027 |diplomatia cibernetica drept prioritati |cercetatorilor in domeniul securitatii.
nationale.

Conditiile privind cercetarea si
raportarea raman deschise
interpretarii si nu abordeaza
raspunderea civila.

Desemneaza DNSC drept coordonator
al CVD si reglementeaza raportarea,
coordonarea si obligatiile entitatilor.

Ordonanta de urgenta
nr. 155/2024

Protejeaza sistemele si datele
impotriva infractiunilor informatice;
articolul 365! propus ar exclude,
conditionat, caracterul infractional al
unor fapte determinate, in
conformitate cu articolul 36.

Ar exclude mai multe infractiuni si nu
ar aborda in mod expres tentativa sau
raspunderea civila.

Codul penal, articolele
360-366 si proiectul de
articol 365

INu instituie un drept general la
cercetarea independenta a
vulnerabilitatilor.

Protejeaza anumite raportari efectuate

L.egea nr. 361/2022 intr-un context profesional.

Consolideaza coordonarea nationala,
NIS2, CRA si EUVD  securitatea produselor si informatiile
europene privind vulnerabilitatile.

INu creeaza o protectie uniforma de
drept penal la nivel european.

Tabelul 1. Principalele contributii si lacune ramase in cadrul juridic si institutional al Romaniei privind CVD si
cercetarea in domeniul securitatii.

CAND CERCETAREA iN DOMENIUL SECURITATII SE INTALNESTE CU
DREPTUL PENAL ROMAN

Réspunderea de fond si reactia organelor de urmarire penala
Cercetarea vulnerabilitatilor ridica doud intrebari distincte de drept penal. Prima este

de naturd substantiala si priveste daca actele tehnice indeplinite de cercetitor Intrunesc

elementele constitutive ale accesului ilegal sau ale unei alte infractiuni informatice. A doua
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este de naturd procedurala si priveste dacd urmarirea penald ar trebui sa fie declansata in
situatia in care cercetdtorul a actionat cu scop defensiv, a limitat testarea la ceea ce era necesar
si a raportat cu promptitudine vulnerabilitatea. O conduita poate sd se circumscrie textului unei
infractiuni definite in termeni largi si, in acelasi timp, s prezinte trasaturi care pledeaza
impotriva urmaririi penale (Pupillo et al., 2018, 43-46).

O decizie a organelor de urmarire penala de a nu declansa urmarirea penalad nu implica,
in mod necesar, ca fapta a fost legala, In timp ce o cauza justificativa prevazuta de lege modifica
natura juridica substantiald a conduitei respective. In sens invers, existenta unei infractiuni
definite in termeni largi nu impune autoritatilor sa ignore scopul, proportionalitatea sau absenta
unui prejudiciu atunci cand decid dacd o cauza justifica cercetarea si urmarirea penald. Reforma
adoptatd de Romania deplaseaza intrebarea de la aceea daca ar trebui sd existe o cauza
justificativa legald, la aceea a modului in care conditiile, limitele si raportul acesteia cu marja

de apreciere a organelor de urmarire penala ar trebui interpretate.

»Accesul fara drept” in sensul Conventiei de la Budapesta

Conventia de la Budapesta constituie unul dintre principalele fundamente internationale
ale infractiunilor informatice din dreptul roméan. Articolul 2 impune fiecarei parti obligatia de
a incrimina accesul intentionat, integral sau partial, la un sistem informatic, realizat fara drept,
permitand, in acelasi timp, statelor sa adauge conditii restrictive, precum incdlcarea unor
madsuri de securitate, intentia de a obtine date, o alta intentie frauduloasa sau existenta unei
legaturi Intre sisteme informatice (Council of Europe, 2001a, art. 2).

Expresia ,,fard drept” delimiteaza accesul de naturd penald de conduita autorizata,
permisd de lege sau justificata in alt mod. Raportul explicativ precizeaza ca accesul autorizat
in vederea testarii de securitate sau a protectiei sistemului este realizat cu drept si ca utilizarea
unui instrument tehnic nu conferd un caracter ilicit accesului, atunci cand sistemul este liber
accesibil publicului (Council of Europe, 2001b, pct. 38, 47-48). Expresia respectiva lasa, prin
urmare, loc autorizdrii legale si altor cauze justificative recunoscute.

Autorii Conventiei au recunoscut, totusi, existenta unor controverse privind
incriminarea simplului acces. Unele state au considerat ca patrunderea neautorizata este, In
sine, daunatoare, in timp ce altele au sustinut ca simpla patrundere nu produce, in mod necesar,

un prejudiciu si poate, dimpotriva, sa evidentieze deficiente de securitate. Articolul 2 permite,
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astfel, partilor sa restranga sfera infractiunii, prin conditionarea acesteia de incdlcarea unor
masuri de securitate sau de existenta unei intentii determinate (Council of Europe, 2001b, pct.
49-50). In consecint, Conventia instituie un standard minim de incriminare, lasind, in
acelasi timp, o marja substantiald de apreciere legislatiei interne. Ea nu instituie nici un
statut al cercetatorului etic, nici un mijloc de aparare direct in favoarea cercetatorilor de buna-
credintd, lasand, in mare masura, semnificatia notiunilor de autorizare, intentie, necesitate si

justificare in sarcina dreptului national.

Sfera larga a infractiunii de ,,acces fara drept” in dreptul romén

Articolul 360 alin. (1) din Codul penal romén incrimineaza accesul fara drept,
chiar si in situatia in care nu sunt obtinute date si nu se produce niciun prejudiciu.
Pedepsele sunt majorate atunci cand scopul urmarit este obtinerea de date sau atunci cand
sistemul este protejat prin masuri speciale de restrictionare a accesului (Romanian Parliament,
2009, art. 360). Infractiunea este, prin urmare, centrata pe insdsi patrunderea neautorizata, si
nu pe o consecintd daunatoare determinata.

Infractiunea prevazuta de dreptul romén nu impune eludarea unei masuri de securitate.
Sfera sa de aplicare este, astfel, mai larga decat infractiunea minima impusa de articolul 3
din Directiva 2013/40/UE, care conditioneaza raspunderea de incdlcarea unei masuri de
securitate, cel putin in cazurile care nu sunt minore. Comisia Europeana a identificat Romania
printre statele membre ale caror dispozitii nu impuneau eludarea unei astfel de masuri pentru
stabilirea raspunderii (European Commission, 2017). Un cercetator poate face, astfel, obiectul
unei anchete penale, chiar si atunci cdnd nu a trecut de vreo barierd tehnica, control de securitate
sau parola.

Articolul 35 alin. (2) din Legea nr. 161/2003 defineste accesul fara drept ca fiind accesul
realizat fard o autorizare legald sau contractuala, dincolo de limitele unei autorizari existente
sau fard permisiunea persoanei indreptdtite sd controleze sistemul. Cu toate cd definitia
mentioneazd cercetarea stiintificd printre operatiunile pentru care permisiunea poate fi
relevanta, aceasta nu instituie un privilegiu general al cercetdrii. Ea confirmd, dimpotriva,
faptul ca cercetarea desfasuratd in interiorul unui sistem informatic necesitd, in mod obisnuit,

un temei legal, contractual sau consensual (Romanian Parliament, 2003, art. 35 alin. (2)). Un
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scop defensiv poate sustine constatarea bunei-credinte, fard a Inlocui, In mod necesar,
autorizarea.

in termeni simpli, un scop benefic nu exclude, in mod necesar, intentia penali. Un
cercetator poate efectua, in mod deliberat, o testare pentru a imbunatati securitatea, cunoscand,
in acelasi timp, ca autorizarea ar putea sa nu existe. Pand la intrarea in vigoare a articolului
365" propus, buna-credinta poate influenta evaluarea cauzei sau decizia de urmarire penala,
fara a exclude, in mod necesar, existenta infractiunii.

In cursul procesului legislativ, Consiliul Superior al Magistraturii a facut trimitere, de
asemenea, la articolul 21 din Codul penal, potrivit caruia exercitarea unui drept sau indeplinirea
unei obligatii poate justifica o conduitd care ar fi, altfel, infractionald. Aceastd cauza
justificativa generald nu instituie, prin ea insasi, un drept al cercetatorului independent de a
testa sistemul unui tert fara autorizare prealabil; ea presupune, dimpotriva, existenta prealabila

a dreptului sau a obligatiei respective (Superior Council of Magistracy, 2026, 1-2).

Infractiuni care exced accesul ilegal

Cercetarea poate interactiona, de asemenea, cu articolele 361-365 din Codul penal.
Interceptarea unui trafic care nu este public se poate circumscrie articolului 361; modificarea
sau stergerea datelor se poate circumscrie articolului 362; blocarea unui serviciu prin fuzzing
sau prin cereri automatizate se poate circumscrie articolului 363, iar copierea, chiar si a unui
esantion redus dintr-o baza de date, in scopul demonstrarii deficientei, se poate circumscrie
articolului 364. Articolul 365 priveste instrumentele, parolele si programele detinute sau
distribuite n scopul comiterii acestor infractiuni.

O testare poate trece de la o infractiune la alta de Indatd ce afecteazd comunicatiile,
datele, disponibilitatea sistemului sau credentialele de acces. Scanerele, depanatoarele
(debuggers), platformele destinate exploatarii vulnerabilitatilor si programele de audit al
parolelor constituie instrumente cu dubla utilizare, a caror detinere si utilizare trebuie evaluata
in functie de scopul urmarit, de autorizare si de conduita efectiva.

Articolul 6 alin. (2) din Conventia de la Budapesta consacra, in mod expres, aceasta
distinctie. Incriminarea utilizdrii abuzive a dispozitivelor nu ar trebui sd se extindd asupra
producerii, distribuirii sau detinerii acestora, atunci cand acestea nu sunt destinate comiterii

unei infractiuni, inclusiv in cazul testarii autorizate sau al protectiei sistemului (Council of
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Europe, 2001a, art. 6 alin. (2); Council of Europe, 2001b, pct. 76-77). A trata simpla detinere
a unui instrument de securitate ca fiind suspecta ar echivala cu incriminarea unei practici

profesionale obisnuite.

Tentativa si incriminarea cercetarii nereusite

Dreptul roman sanctioneaza, de asemenea, tentativa de a comite infractiunile
informatice reglementate in Capitolul VI. Un cercetator se poate, prin urmare, expune unui risc
juridic chiar si atunci cand o testare esueaza si nu are loc niciun acces, nicio extragere de date
si nicio perturbare a sistemului (Romanian Parliament, 2009, art. 366). Acest aspect este
important deoarece activitatile de cercetare implicd deseori incercarea de a determina daca
accesul este posibil. Notiunea de tentativd priveste trecerea in cadrul iter criminis* de la
conduita pregititoare la inceperea executarii unei infractiuni. In temeiul articolului 32 din
Codul penal, tentativa exista atunci cand executarea faptei intentionate a inceput, dar a fost
intreruptd sau nu si-a produs efectul. Actele pregatitoare nu sunt, in mod automat,
sanctionabile, Insa conduita orientatd direct catre finalizarea faptei poate fi.

Aceastd distinctie prezinta o importantd deosebitd In materia cercetarii
vulnerabilitatilor. O scanare generald a porturilor sau o cerere obisnuita nu ar trebui sa
echivaleze, in mod automat, cu o tentativa de acces ilegal, intrucat o astfel de actiune poate
doar sa evidentieze existenta unui serviciu, fard a patrunde in sistem. In schimb, o tentativa
directionatd de a eluda autentificarea, de a exploata o vulnerabilitate determinatd, de a accesa
un punct final restrictionat sau de a executa un proof of concept poate constitui Inceperea
executarii infractiunii, chiar si in absenta obtinerii efective a accesului, in functie de
circumstantele tehnice si de intentia cercetatorului. Raportul explicativ al Conventiei de la
Budapesta face, la fel, distinctia dintre penetrarea efectiva si simpla transmitere a unui mesaj
sau a unui fisier (Council of Europe, 2001b, pct. 46).

Abordarea romaneasca este mai strictd decat standardul minim impus de
Conventia de la Budapesta, al carei articol 11 nu obligd statele sd incrimineze tentativa de
acces ilegal in sensul articolului 2 (Council of Europe 2001a, art. 11(2); Council of Europe

2001b, para. 120). Acelasi proof of concept nereusit poate constitui, astfel, un act pregatitor

4 Iter criminis se referd la etapele succesive prin care se poate dezvolta o infractiune, de la pregitire pana la
inceputul executdrii, consumare si, acolo unde este cazul, producerea rezultatului urmarit.
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nepedepsit intr-o jurisdictie si o tentativd pedepsitd in alta, chiar daca conduita tehnica este
identica. Absenta unei referiri expres la articolul 366 in cuprinsul articolului 365' propus poate
lasa, prin urmare, incert tratamentul juridic al cercetarii vulnerabilitatilor care nu s-a finalizat
cu succes, dar care respectd, in celelalte privinte, conditiile impuse (Romanian Parliament,

2026).

De ce protectia avertizorilor de integritate nu este suficientd pentru cercetitorii de

securitate

Cercetatorii de securitate sunt, uneori, comparati cu avertizorii de integritate,
intrucat amandoi pot divulga informatii de interes public. Legea romana nr. 361/2022
reglementeaza incalcarile privind securitatea retelelor si a sistemelor informatice si protejeaza
persoanele care obtin informatii relevante intr-un context profesional (Romanian Parliament,
2022, art. 2-3).

Articolul 21 poate proteja raportarea sau divulgarea informatiilor, precum si accesul la
informatii disponibile in exercitarea atributiilor profesionale, in mdsura in care un astfel de
acces este necesar pentru realizarea raportdrii, fard a proteja, insa, acte lipsite de legdturd cu
aceasta sau nenecesare (Romanian Parliament, 2022, art. 21). Un angajat care intdlneste o
vulnerabilitate in cursul unei activitdti autorizate poate fi, astfel, protejat, in timp ce un
cercetator extern, care nu se afld intr-o relatie profesionala cu entitatea vizatd, nu beneficiaza,
in general, de aceastd protectie. Legea nu justificd, de asemenea, in mod automat, etapele
tehnice indeplinite anterior momentului in care persoana dobandeste calitatea de autor protejat
al unei raportari.

Legislatia privind protectia avertizorilor de integritate protejeaza, in principal, persoana
care raporteazd informatii dobandite in cursul activitatii profesionale. CVD trebuie, Insd, sa
abordeze si situatia persoanei care descopera si valideaza, in mod independent, o deficienta.

Cele doua regimuri se pot suprapune partial, insa niciunul nu il poate substitui pe celalalt.

Drepturile fundamentale ca garantii si nu ca imunitati

Libertatea cercetarii stiintifice protejeaza urmarirea cunoasterii, in timp ce libertatea de

exprimare protejeaza comunicarea rezultatelor cercetarii. Aceste interese prezinta o pondere
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deosebita atunci cind cercetarea evidentiaza riscuri pentru siguranta publicd (United Nations
1966, art. 15; European Union 2012, arts. 11 and 13; Council of Europe 1950, art. 10). Aceste
drepturi consolideaza securitatea juridicd si proportionalitatea, fard a institui, insd, o
prerogativa nelimitatd de a accesa sisteme apartinand altor persoane. Restrictiile privind
cercetarea si publicarea trebuie, cu toate acestea, s urmareasca scopuri legitime, sa fie

previzibile si sd rdmand proportionale.

GUVERNANTA EUROPEANA SI INTERNATIONALA, iN ABSENTA UNEI
PROTECTII COMUNE PENTRU CERCETATORI

Expunerea cercetatorului in temeiul Directivei NIS2

Politicile publice europene a identificat problema din amonte inca inaintea Directivei
NIS2. indrumirile ENISA din 2016 au descris efectele neintentionate ale rispunderii penale si
civile drept un obstacol major in calea divulgarii vulnerabilitdtilor. Comunicarea Comisiei din
2017 privind securitatea cibernetica a solicitat recunoasterea rolului cercetatorilor de securitate
din partea tertilor, precum si instituirea unor conditii care sa sustind CVD la nivelul statelor
membre. Grupul de lucru CEPS a recomandat, ulterior, un cadru european, completat de
legislatia nationald si fundamentat pe standardele ISO/IEC 29147 si ISO/IEC 30111, in vederea
asigurarii claritatii juridice, atit pentru descoperire, cat si pentru divulgare (ENISA 2016;
European Commission and High Representative 2017, 6; NIS Cooperation Group 2023;
Pupillo et al. 2018).

Dreptul Uniunii Europene instituie un standard minim de drept penal, ldsand, 1nsa,
protectia cercetdtorilor, Tn mare masurd, in sarcina statelor membre. Directiva 2013/40/UE
exclude din notiunea de ,,acces fara drept” accesul autorizat prin lege sau de titularul dreptului,
insa infractiunile nationale continua sd difere in privinta tratamentului masurilor de securitate,
al intentiei si al autorizarii (European Parliament and Council, 2013; European Commission,
2017). Directiva NIS2 depaseste simpla incriminare, impunand statelor membre obligatia de a
promova CVD prin strategii nationale si de a desemna un CSIRT 1n masura sd primeasca
raportari, sd pdstreze anonimatul, sd faciliteze comunicarea si sd coopereze in cazurile
transfrontaliere (European Parliament and Council, art. 7 si 12). Considerentul 60 recunoaste,

in mod expres, faptul cd cercetdtorii se pot expune raspunderii penale si civile si incurajeaza
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»Statele membre sa adopte orientari privind neurmarirea penald a cercetatorilor in
domeniul securititii informatice”. Un considerent nu constituie, insa, un mijloc de aparare
executoriu, astfel incat Directiva NIS2 identificd problema fara a acoperi, in mod efectiv, vidul
legislativ existent (European Parliament and Council, 2022, considerentul 60).

Directiva NIS2 constituie, de asemenea, temeiul juridic al Bazei de Date Europene
privind Vulnerabilitiatile (EUVD). Operationald din mai 2025, EUVD centralizeaza
informatii privind produsele afectate, gravitatea vulnerabilitatilor, stadiul exploatarii acestora
si masurile de remediere disponibile, fiind accesibila autoritatilor, furnizorilor, cercetatorilor si
publicului. EUVD imbunatateste informatiile disponibile privind vulnerabilitatile, fard a
determina, nsd, legalitatea cercetarii care le-a produs. Europa dezvolta, prin urmare, o harta
tot mai precisa a vulnerabilitatilor, fara a dispune, in aceeasi masurd, de o hartd coerentd a
protectiei juridice de care beneficiaza persoanele care le descopera.

Dreptul european reglementeaza, prin urmare, Intr-o masurd tot mai extinsa, ceea ce
autoritatile, bazele de date si producatorii trebuie sd facd din momentul in care informatia
privind o vulnerabilitate exista deja, in timp ce conditiile in care cercetdtorii pot produce, in
mod legal, aceasta informatie raman fragmentate. Furnizorii aflati in jurisdictii cu un cadru
legal incert pot primi, in consecintd, mai putine raportdri, o cooperare tehnica redusa si alerte
intarziate privind deficientele cu impact transfrontalier (ENISA, 2016; ENISA, 2022; NIS
Cooperation Group, 2023).

Responsabilitatea privind produsele in temeiul Regulamentului privind rezilienta

cibernetica

Regulamentul privind rezilienta cibernetica (CRA — Cyber Resilience Act) instituie noi
obligatia de a concepe produsele avand in vedere securitatea ciberneticd, de a mentine procese
de gestionare a vulnerabilitatilor, de a asigura puncte de contact si de a emite actualizari de
securitate pe durata perioadei de asistenta. Incepand cu 11 septembrie 2026, producitorii vor
avea obligatia de a raporta vulnerabilititile exploatate activ si incidentele grave prin
intermediul Platformei Unice de Raportare a ENISA, in general printr-o alerta initiald transmisa
in termen de 24 de ore si printr-o notificare completd transmisd in termen de 72 de ore

(European Parliament and Council, 2024, art. 14-16).
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Aceste obligatii confera o importantd deosebita pentru produsele durabile si
interconectate care se incadreaza in domeniul de aplicare al Regulamentului, inclusiv sistemele
industriale si dispozitivele destinate consumatorilor din domeniul internetului obiectelor
(Internet of Things). Software-ul acestor produse poate ramane in uz timp de multi ani, in
conditiile in care furnizorii, dependentele tehnice si amenintdrile evolueazd. O gestionare
eficientd a vulnerabilitatilor necesitd, prin urmare, atat testarea interna anterioara introducerii
pe piatd, cat si capacitatea continud de a primi si de a actiona in urma raportarilor primite de la
cercetatori externi, pe intreaga duratd a perioadei de asistentd (Parlamentul European si
Consiliul, 2024; Pupillo et al., 2018). Regulamentul privind rezilienta cibernetica consolideaza
obligatiile producatorilor in materia gestionarii vulnerabilitatilor, fard a determina, 1nsa,
statutul de drept penal al cercetatorilor externi si fara a autoriza testarea de catre terti.

Cadrul normativ ramane, astfel, complementar, dar incomplet: CRA impune
producatorilor obligatia de a actiona, mecanismele nationale de CVD indica cercetétorilor unde
trebuie sa raporteze, iar dreptul national trebuie, In continuare, sa determine momentul in care

cercetarea care precedd raportarea beneficiaza de protectie juridica.

Legea privind securitatea cibernetica si certificarea

Legea privind securitatea cibernetica (EU Cybersecurity Act) contribuie, in mod
indirect, prin intermediul schemelor europene de certificare in materie de securitate cibernetica.
Certificarea poate impune evaluarea vulnerabilititilor, testarea de securitate si proceduri de
gestionare a deficientelor nou descoperite. Schema europeana Common Criteria, de exemplu,
impune titularilor de certificate obligatia de a mentine procese de gestionare a vulnerabilitatilor
si de a raspunde informatiilor relevante privind produsele certificate.

Certificarea poate sustine procedurile de gestionare a vulnerabilitatilor, fara a garanta,
insa, siguranta continud a unui produs si fara a proteja cercetatorii independenti. Certificarea
poate contribui la normalizarea procedurilor de divulgare, impunand titularilor de certificate
obligatia de a mentine puncte de contact si proceduri destinate deficientelor anterior
necunoscute. Ea nu poate substitui, insd, descoperirea independentd, intrucat evalueaza un
produs intr-o configuratie determinatd, la un moment dat. Cercetarea externa ramane, astfel, un

mecanism corectiv pentru premisele care se dovedesc, ulterior, incomplete.
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Conventia de la Budapesta si limitele armonizarii

Conventia de la Budapesta ramane principalul cadru international obligatoriu in materia
infractiunilor informatice si a cooperarii privind probele electronice. Terminologia acesteia
modeleaza legislatiile nationale referitoare la acces, interceptare, interferentd si utilizare
abuzivd a instrumentelor informatice. Cu toate acestea, Conventia a fost conceputd, in
principal, ca un tratat de incriminare si de cooperare. Aceasta protejeaza conduita legitima prin
intermediul expresiei ,,fard drept” si prin interpretarile nationale ale notiunilor de autorizare,
intentie si justificare, fard a impune, insa, instituirea unor mecanisme de CVD sau a unor forme
de protectie dedicate cercetatorilor.

Caracterul transnational al cercetirii evidentiazi aceasta limitare. Cercetatorul,
sistemul afectat, furnizorul de tehnologie, utilizatorii si infrastructura de gazduire (hosting) se
pot afla n state diferite, fiecare dintre acestea putdndu-si afirma competenta pe baza conduitei
teritoriale, a efectelor produse, a locului unde se afla sistemul sau a cetateniei persoanei
implicate. O autorizare valabila in temeiul unei politici nationale poate, astfel, sa nu impiedice
declansarea unei proceduri intr-un alt stat, iar o forma de protectie internd nu se aplica in mod
automat cercetdtorului dincolo de frontierele nationale (Pupillo et al., 2018, p. 46).

Flexibilitatea Conventiei a facilitat o participare largd, permitand, in acelasi timp,
praguri diferite de incriminare. Tratamentul masurilor de securitate, al tentativei, al bunei-

credinte si al autorizdrii poate, astfel, varia de la o jurisdictie la alta.

Cercetarea legitimd in domeniul securititii in temeiul Conventiei Natiunilor Unite

impotriva Criminalitatii Informatice

Conventia Natiunilor Unite impotriva Criminalitatii Informatice, adoptata in 2024
(neintratd nca in vigoare), urmeaza modelul consacrat al incriminarii accesului intentionat fara
drept, permitand, in acelasi timp, statelor sa adauge conditii suplimentare (United Nations,
2024, art. 7). Principala inovatie a Conventiei, relevanta pentru prezenta lucrare, este articolul
53 alin. (3) lit. e), care recunoaste activitdtile legitime de cercetare in domeniul securitatii,
desfasurate exclusiv In scopul consolidarii securitatii si in conditiile prevazute de dreptul intern
(United Nations, 2024, art. 53 alin. (3) lit. e)). Acest aspect prezinta o importanta politica

deosebita, intrucit un instrument global in materia criminalititii informatice recunoaste,
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in prezent, faptul ca cercetarea in domeniul securititii poate contribui la prevenirea
infractiunilor, iar nu la facilitarea acestora.

Dispozitia raimane, totusi, limitatd, Intrucat figureaza printre masurile preventive, si nu
ca o exceptie de la infractiunile de fond, si trimite conditiile protectiei catre dreptul intern. Ea
incurajeaza protectia, fard a determina, insd, care anume acte tehnice sunt licite. Cu toate
acestea, dispozitia oferda Romaniei un temei diplomatic suplimentar pentru a sustine adoptarea

unor standarde nationale si internationale mai clare.

Divulgarea responsabilda a vulnerabilititilor ca norma cibernetica internationala

emergenta?

Cadrul international de politica publica se extinde, de asemenea, dincolo de tratatele
privind criminalitatea informatica. Grupul de Experti Guvernamentali al ONU (GGE) a
afirmat, in raportul din 2015, cd statele ar trebui sa incurajeze raportarea responsabila a
vulnerabilitatilor TIC si sa faca schimb de informatii privind solutiile de remediere
disponibile. Raportul GGE din 2021 a invitat statele sa analizeze instituirea unor cadre juridice
si de politici publice impartiale, destinate deciziei privind modul in care ar trebui gestionate
vulnerabilitatile. Cu toate ca nu au caracter obligatoriu, aceste formulari recunosc raportarea si
remedierea vulnerabilitdtilor drept aspecte ale comportamentului responsabil al statelor
(United Nations 2015; United Nations 2021).

Statele sunt, prin urmare, chemate nu doar sa sustina divulgarea responsabila in cadrul
forurilor diplomatice, ci si sd instituie puncte de contact de incredere, proceduri functionale,
securitate juridica si canale pentru schimbul de informatii privind masurile de remediere.
Norma respectiva nu instituie o imunitate, insd sustine teza potrivit careia dreptul penal intern
nu ar trebui sa contravind practicilor de raportare si remediere pe care statele le promoveaza la
nivel international (Global Forum on Cyber Expertise 2016; United Nations 2015; United
Nations 2021).

Intrucat dreptul european si international nu ofera o protectie comund de tip safe
harbour, sistemele nationale rdman principalele laboratoare pentru protectia cercetatorilor.
Belgia, Olanda si Lituania ilustreaza, de exemplu, trei modele diferite, care ar putea contribui

la evaluarea si rafinarea modelului roménesc in curs de formare.
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MODELE COMPARATE DE PROTECTIE A CERCETATORILOR

Belgia si protectia legala conditionata

Belgia a legalizat, in mod conditionat, sau, mai exact, a dezincriminat hacking-ul
etic. Incepand cu 2023, o persoani fizici sau juridicd poate investiga o potentiala
vulnerabilitate fara consimtdmantul prealabil al organizatiei afectate si poate beneficia de
protectie, in masura in care sunt intrunite conditiile prevazute de lege. Articolele 22 si 23 din
Legea belgiand NIS2 din 26 aprilie 2024 detaliaza acest cadru normativ, care se aplicd inclusiv
atunci cand organizatia nu dispune de o politica de divulgare a vulnerabilitatilor. Belgia a
instituit, astfel, o cauza justificativa legald pentru anumite fapte care ar constitui, altminteri,
infractiuni informatice. Cercetatorul trebuie si actioneze fara intentie frauduloasd sau
vatamatoare si sd limiteze investigatia la ceea ce este necesar si proportional pentru
identificarea si raportarea vulnerabilitatii.

O notificare simplificata trebuie transmisa, in general, organizatiei afectate si Centrului
Belgian pentru Securitate Ciberneticd (CCB) in termen de 24 de ore de la descoperire, urmata
de un raport complet in termen de 72 de ore. Divulgarea publicd necesitd acordul CCB, iar
cercetarea privind anumite entitati sensibile necesitd o autorizare prealabild suplimentara
(CCB, 2025). Atunci cand conditiile cumulative sunt intrunite, mecanismul poate proteja
cercetatorul atat in temeiul dreptului penal, cat si al dreptului civil belgian.

Articolul 36 din legislatia romana contine conditii comparabile, printre care buna-
credinta, absenta perturbarii sistemului si raportarea promptd. Articolul 365" propus ar aduce
Romania mai apropiatd de modelul legal belgian, atasand o protectie de drept penal conformarii
cu aceste conditii. Protectia romaneasca ar ramane, totusi, mai restransd, intrucat s-ar aplica
doar unor infractiuni determinate si nu ar aborda, In mod expres, raspunderea civila (Romanian

Parliament, 2026).
Modelul olandez, fundamentat pe marja de apreciere a procurorului
Olanda dispune de o politica nationald de CVD incepand cu anul 2013 si au fost unul

dintre primele state europene care au institutionalizat divulgarea responsabild. Cadrul olandez

se bazeazd pe indrumadri nationale, pe politicile organizationale de CVD si pe pozitia
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Ministerului Public, mai degrabd decat pe o protectie legala de tip safe harbour. Hacking-ul
etic nu constituie o categorie autonoma in dreptul penal olandez; procurorul 1si pastreaza marja
de apreciere privind declansarea urmaririi penale, ludnd in considerare conformitatea conduitei
cu indrumarile privind CVD (Openbaar Ministerie, 2013; ENISA, 2022, 29-30, 64-65).
Evaluarea efectuata de procuror tine seama de interesul social urmarit prin cercetare,
de scopul cercetdtorului, de subsidiaritate, de proportionalitate si de conduita ulterioara
descoperirii vulnerabilitatii. Cercetaitorii care limiteaza testarea la ceea ce este necesar,
evita accesul sau copierea inutila a datelor, raporteaza cu promptitudine si coopereaza
cu organizatia afectata sunt delimitati de persoanele care instituie persistenta in sistem,
extrag baze de date, solicita pliti sau publica informatiile in mod iresponsabil.
Indrumarile respective nu exclud, in mod automat, urmadrirea penald, insa ofera
Ministerului Public un cadru consacrat pentru a distinge cercetarea de securitate benefica din
punct de vedere social de intruziunea de natura penald. Modelul ofera flexibilitate, Intrucat
procurorii pot lua in considerare conduita de ansamblu a cercetatorului, insd protectia ramane
discretionard si nu constituie o imunitate executorie. Acesta oferd, prin urmare, un grad de
securitate juridica mai redus decat cauza justificativa legala instituitd in dreptul belgian, in
special 1n cauzele transnationale, demonstrand, totodata, modul in care o practica stabild a
Ministerului Public si Indrumari nationale publicate pot reduce riscul de a trata cercetarea de

securitate responsabild in acelasi mod ca intruziunea malitioasa.

Lituania si un culoar legal restrictiv pentru cercetare

Lituania a adoptat un cadru legislativ pentru cercetarea si divulgarea vulnerabilitatilor,
in locul recurgerii, In principal, la marja de apreciere a organelor de urmarire penala.
Modificarile privind CVD au intrat in vigoare in iunie 2021, in urma consultérilor care au
implicat Ministerul Justitiei, Parchetul General si Departamentul de Politie. Reforma a abordat
atat dreptul de a cauta vulnerabilitati, cit si conditiile care reglementeaza aceasta activitate
(ENISA, 2022, 25-26).

Articolul 25 din Legea lituaniana privind securitatea cibernetica prevede ca cercetarea
si divulgarea vulnerabilitatilor pot fi legale si nu pot atrage raspunderea, in mdsura in care sunt

intrunite conditiile prevazute de lege. Protectia vizeaza chiar activitatea de cercetare.

.....
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serviciului sau modificarea datelor, sa intrerupa testarea inutild de indata ce vulnerabilitatea
este confirmata, sa raporteze prin procedura prevazuta si sa limiteze accesul la ceea ce este
necesar pentru identificarea si demonstrarea vulnerabilitatii (Lithuanian Parliament, 2014, art.
25, astfel cum a fost modificat in 2024).

Intrucat legislatia reglementeaza cercetarea vulnerabilitatilor ca activitate in sine,
aceasta poate proteja testdrile limitate sau nereusite, efectuate anterior obtinerii cu succes a
accesului. Protectia nu se extinde, insd, in mod automat, asupra oricarei tentative de acces.
Conduita care excedeaza ceea ce este necesar, care afecteaza datele sau disponibilitatea
sistemului sau care nu respectd procedura de raportare raimane supusa infractiunilor obisnuite
prevazute la articolele 196-198 din Codul penal lituanian.

Lituania ofera, prin urmare, o protectie legala conditionata de tip safe harbour, care
asigurd o securitate juridicd mai puternicad decat o politicd bazatd exclusiv pe toleranta
organelor de urmarire penala. Punctul sau slab consta in restrangerea sferei culoarului protejat.
Cerintele stricte privind necesitatea, Intreruperea testarii si raportarea promptd pot genera
incertitudine atunci cand confirmarea impactului unei vulnerabilitdti necesitd o examinare
tehnicd suplimentara.

Pentru Romania, invatatura principald este aceea cad protectia ar trebui sa acopere
cercetarea care preceda raportarea, Tnsd conditiile acesteia trebuie sd ramana suficient de

flexibile pentru a corespunde realitdtilor tehnice ale procesului de validare a vulnerabilitatilor.

Lectii comparative pentru Roméania

Experienta comparatd avertizeaza asupra riscului de a face protectia atat de rigida din
punct de vedere procedural incat sd devind inutilizabild. Belgia si Lituania demonstreazad ca
protectia legald poate fi extinsd asupra cercetarii care preceda raportarea, in timp ce Olanda
ilustreaza valoarea continua a indrumarilor operationale si de urmarire penala publicate.
Romania nu se mai confrunta cu o alegere abstracta intre aceste modele: Parlamentul a optat
pentru o abordare legald conditionata, atasdnd protectia, in mod direct, conformitdtii cu
articolul 36 (NIS Cooperation Group 2023; Pupillo et al. 2018; Romanian Parliament 2026).

Articolul 365' propus creeaza, totusi, un culoar mai restrans decit o protectie
cuprinzatoare de tip safe harbour. Acesta ar acoperi doar articolele 360 alin. (1) si (3), 361

s1 364, fara a aborda, in mod expres, raspunderea civild, tentativa reglementata de articolul 366



MINISTERUL AFACERITOR EXTERNE | D R
Institutul Diplomatic Roman

sau conduitele care se circumscriu articolelor 360 alin. (2), 362, 363 si 365. Valoarea sa practica
ar depinde, de asemenea, de interpretarea termenului de 48 de ore si de restrictiile tehnice
prevazute la articolul 36.

Romania ar trebui, prin urmare, sa adopte o abordare hibrida. Protectia legala ar
trebui sustinuta prin indrumari din partea DNSC si a organelor de urmairire penala, in
timp ce o revizuire ulterioard ar trebui sa stabileascd dacad infractiunile excluse, cercetarea

nereusitd si raspunderea civila necesita clarificari sau o protectie suplimentara.
O FOAIE DE PARCURS STRATEGICA SI DIPLOMATICA PENTRU ROMANIA

Foaia de parcurs propusd combind indrumari imediate, punerea in aplicare si
clarificarea protectiei legale conditionate, precum si masuri institutionale si diplomatice pe

termen mai lung.
Clarificarea si operationalizarea cadrului existent
Clarificarea articolului 36

Prioritatea imediata ar trebui sd constea in adoptarea unor indrumari detaliate din partea
DNSC, in temeiul articolului 36 alin. (2) lit. 1), care sa delimiteze cercetarea pasiva,
interactiunea publica obisnuitd, scanarea, enumerarea activa, validarea limitata, accesul la
resurse restrictionate, extragerea de date, persistenta in sistem si interferenta cu functionarea
sistemului. Aceste indrumari ar trebui sa clarifice momentul de la care incepe sa curga termenul
de raportare de 48 de ore, s confirme posibilitatea completarii ulterioare a unui raport initial
si sa defineasca nivelul minim de dovezi necesar pentru demonstrarea unei vulnerabilitati, fara
accesarea inutila a datelor.

Indrumirile ar trebui, de asemenea, si stabileascd asteptirile fati de organizatii,
inclusiv existenta unor canale de raportare accesibile, confirmarea prompta a primirii raportarii,
comunicarea continud cu cercetatorul, prioritizarea, remedierea si publicarea coordonata.
Protectia legala, luatd izolat, nu va incuraja raportarea, in situatia in care organizatiile raman

tacute sau nu dispun de capacitatea de a actiona in urma unei raportdri (National Cyber Security
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Centre of the Netherlands 2013; Householder et al. 2017; Schaffer et al. 2023; NIS Cooperation
Group 2023).

Tratamentul barierelor tehnice necesiti o atentie deosebitd. Indrumdrile ar trebui si
precizeze in ce conditii o vulnerabilitate care afecteaza autentificarea sau autorizarea poate fi
demonstrata printr-o testare minima si care metode rdman interzise. Obiectivul urmarit ar trebui
sa fie acela de a permite dovedirea deficientei, fard a autoriza escaladarea dincolo de ceea ce
este necesar. Ar trebui elaborate, de asemenea, termene clare de divulgare. Instituirea unei
perioade prezumate de remediere, ajustabild in functie de gravitate si de complexitate, ar
asigura previzibilitate. Un cercetator ar trebui sd poata solicita o revizuire, in situatia in care

entitatea afectatd nu coopereaza sau DNSC nu autorizeaza divulgarea intr-un termen rezonabil.

Clarificarea raspunsului de drept penal

In cazul in care articolul 365! intra in vigoare, DNSC, Ministerul Public, DIICOT si
Politia Romana ar trebui sa elaboreze indrumari comune privind aplicarea acestuia in cauzele
referitoare la cercetarea vulnerabilitatilor. Aceste Indrumari ar trebui sa abordeze sfera
protectiei, scopul urmadrit, proportionalitatea, minimizarea datelor, efectele produse, raportarea
prompta, cooperarea ulterioard descoperirii vulnerabilitatii si distinctia dintre cercetarea
pregatitoare si tentativa de acces.

Astfel de indrumadri nu ar inldtura autoritatea judiciara si nici nu ar extinde protectia
legala dincolo de sfera sa de aplicare. Ele ar putea, totusi, reduce inconsecventele de tratament,
ar putea clarifica conduitele care nu se circumscriu articolului 365! si ar putea conferi efect
practic considerentului 60 din Directiva NIS2, referitor la neurmarirea penald a cercetatorilor

in domeniul securitatii cibernetice.

Adoptarea unei politici nationale-model de divulgare a vulnerabilitatilor

DNSC ar trebui sa publice o politicd publica drept model destinata institutiilor publice

si organizatiilor private. Aceasta politica ar trebui sa defineasca:

o sistemele si serviciile incluse;
o tehnicile autorizate si interzise;
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abordarea privind datele Intalnite in mod accidental;

canale sigure de raportare si termene de raspuns;

proceduri de remediere si de divulgare coordonata;

un angajament privind actiunea in justitie, sub conditia respectarii politicii de catre
cercetator.

Aceasta ar trebui sd fie facil de identificat Tnaintea testarii si ar trebui sa explice, n
termeni accesibili, consecintele juridice ale conformarii cu aceasta. Ea ar trebui insotitd de un
fisier security.txt conform standardului RFC 9116, care sa permita cercetatorilor identificarea
directd, pe baza domeniului unei organizatii, a persoanei de contact corecte si a regulilor de
raportare aplicabile (Schaffer et al., 2023; Foudil si Shafranovich, 2022).

Practica oficiala demonstreaza ca astfel de politici pot fi puse in aplicare de autoritatile
publice, fara a crea o permisiune generala de testare a oricarui sistem. CISA, JPCERT/CC,
Directia Nationald Israeliana pentru Securitate Cibernetica si Armata Germana publicad rute
dedicate de divulgare, care identificd sistemele vizate, conduita asteptata si canalul prin care
trebuie transmise constatdrile (CISA, n.d..; JPCERT/CC, 2019; Israel National Cyber
Directorate, 2021; Bundeswehr, 2023).

Modelul-cadru ar trebui sa stabileascd termene-tintd pentru confirmarea primirii,
actualizari de stadiu, cai de escaladare si criterii de inchidere a raportarilor, in conformitate cu
modelul de coordonare CERT/CC, cu indrumarile NIST si cu recomandarile Grupului de
Cooperare NIS (Householder et al., 2017; Schaffer et al., 2023; NIS Cooperation Group, 2023).
Implementarea in sectorul public ar trebui sd debuteze cu autoritatile si serviciile civile care
fac obiectul Ordonantei de urgentd nr. 155/2024, urmata de instituirea unor mecanisme
specializate pentru institutiile excluse in temeiul articolului 2. Organizatiile sensibile nu au, in
mod necesar, nevoie sa autorizeze o testare publicd extinsd, dar ar trebui sa puna la dispozitie
canale sigure pentru descoperirile accidentale si sd defineascd, in mod clar, formele de cercetare
pe care sunt dispuse sa le primeasca.

DNSC ar trebui sd publice, anual, date anonimizate privind raportdrile primite,
sectoarele afectate, termenele de confirmare si de remediere, cauzele transfrontaliere si
motivele inchiderii raportarilor. Acesti indicatori ar permite evaluarea cadrului, fara divulgarea

unor informatii tehnice exploatabile.
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Punerea in aplicare si completarea protectiei legale conditionate

Daca va fi promulgata si va intra in vigoare, legea ar oferi o consecinta expresa de
drept penal, prin introducerea articolului 365'. Prioritatea imediata este, prin urmare, aceea
de a asigura o interpretare obiectiva si consecventa a conditiilor sale. Protectia ar trebui sa
ramana legata de scopul mbunatatirii securitdtii, de un nivel rezonabil de necesitate si
proportionalitate, de minimizarea datelor, de absenta persistentei sau a perturbarii intentionate,
de intreruperea cercetarii de indata ce se obtine o confirmare suficienta, de raportarea prompta
si de absenta unor cereri coercitive sau a utilizarii abuzive a informatiilor.

O revizuire ulterioard ar trebui sa evalueze dacd protectia ar trebui extinsa asupra
articolului 360 alin. (2), a articolelor 362, 363 si 365, precum si asupra tentativei reglementate
de articolul 366. Raportul dintre cercetarea conforma a vulnerabilitdtilor si raspunderea civila
ar trebui, de asemenea, clarificat. Orice extindere a protectiei ar trebui sa pastreze garantiile
impotriva conduitelor ddundtoare, inutile sau disproportionate, asigurand, in acelasi timp, ca
protectia acopera atat raportarea, cat si cercetarea minima prealabild necesara pentru

producerea acesteia (Romanian Parliament, 2026).

Consolidarea capacitatii de implementare si a pozitiei de lider international

Construirea unui ecosistem national de cercetare

Un cadru national de CVD necesita mai mult decat norme juridice. Furnizorii, In special
intreprinderile mici si mijlocii, pot sd nu dispund de expertiza necesara pentru a evalua
raportdrile, a comunica cu cercetdtorii si a implementa corectiile de securitate. ENISA a
avertizat ca instituirea CVD, in absenta unei capacitati organizationale si tehnice suficiente,
poate genera un aflux de raportari pe care organizatiile nu le pot procesa in mod eficient
(ENISA, 2022, 68-73). Programele de tip bug bounty pot completa, dar nu ar trebui sa
substituie, un canal general de divulgare.

DNSC ar putea asigura triajul tehnic, documentatia-model si medierea pentru
organizatiile care nu dispun de echipe specializate. Universitatile, institutele de cercetare si
companiile din domeniul securitdtii cibernetice ar trebui sa contribuie la formare, la proceduri

de evaluare eticd si la elaborarea unor standarde comune de cercetare. Ar putea fi introduse



MINISTERUL AFACERITOR EXTERNE | D R
Institutul Diplomatic Roman

programe-pilot publice de tip bug bounty, destinate unor servicii publice selectate cu atentie,
care nu prezintd un caracter sensibil. Scopul acestora nu ar fi doar identificarea
vulnerabilitatilor, ci si testarea limbajului contractual, a proceselor de raspuns si a cooperarii

dintre institutii si cercetatori.

Valorificarea pozitiei institutionale a Romaniei in diplomatia cibernetica

Reforma internd ar putea sustine o pozitie internationald mai ampla. Strategia Nationala
de Securitate Cibernetica defineste diplomatia cibernetica drept actiunea de promovare a unui
spatiu cibernetic deschis, stabil si sigur, in care se aplicd drepturile omului, libertatile
fundamentale si statul de drept (Romanian Government, 2021, sect. 4.1-4.5 s1 5).

C-PROC conecteaza Romania la implementarea globala a Conventiei de la Budapesta
si la consolidarea capacitatilor in materia criminalitdtii informatice si a probelor electronice;
ECCC conecteaza Bucurestiul la cercetarea europeand in domeniul securitatii cibernetice si la
politica industriala din acest sector, 1ar DNSC participa la Reteaua CSIRT-urilor UE si poate
coordona divulgarea vulnerabilititilor cu impact transfrontalier. Impreuna, aceste institutii ar
putea sustine crearea unui director regional de persoane de contact de incredere, formarea
comund pentru CSIRT-uri si autoritdtile de justitie penald, precum si asistenta in elaborarea
politicilor nationale de CVD (United Nations, 2015; United Nations, 2021; Dominioni, 2023).

La nivelul UE, Roménia ar putea pleda pentru o mai mare convergentd privind
protectia conditionatd a cercetatorilor, inclusiv prin criterii comune privind necesitatea,
proportionalitatea, minimizarea datelor si raportarea responsabild. Aceasta ar putea sustine o
reevaluare viitoare a Directivei 2013/40/UE, a cédrei armonizare minimd a generat praguri
nationale divergente.

in cadrul Consiliului Europei, Romania ar putea promova un dialog structurat intre
autoritatile de justitie penald, CSIRT-uri, cercetatori si furnizorii de tehnologie. Scopul nu ar fi
slabirea incrimindrilor din Conventia de la Budapesta, ci clarificarea modului in care notiunile
de acces fara drept, intentie si tentativa se aplica cercetdrii legitime in domeniul securitatii.

La nivel regional, Roméania ar putea oferi expertiza Republicii Moldova, Ucrainei si
statelor din Balcanii de Vest cu privire la mecanismele nationale de CVD, indrumadrile pentru

organele de urmarire penald, coordonarea institutionald si politicile din sectorul public. Aceasta
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ar conecta consolidarea capacitatilor cibernetice cu prioritatile mai largi de politica externa ale
Romaniei.

Obiectivul diplomatic ar trebui sd fie mai degraba unul practic, si nu declarativ.
Cercetatorii nu ar trebui sd se expuna unor riscuri radical diferite doar pentru cd un serviciu
cloud, un furnizor sau un utilizator se afla dincolo de o frontiera. Existenta unor criterii minime
comune ar reduce fragmentarea si ar sprijini piata unica digitald a UE. Grupul de lucru CEPS
a identificat deja normele divergente privind accesul ilegal drept o sursd de incertitudine
substantiald pentru cercetarea transfrontaliera si a recomandat o coordonare mai stransa,

precum si luarea in considerare a unei armonizari la nivelul UE (Pupillo et al., 2018, 40-53).

CONCLUZII

Romania se afla intr-o pozitie favorabila pentru a conecta reforma interna cu cooperarea
europeanad si internationald. Prevenirea criminalitatii informatice si protectia cercetatorilor nu
constituie obiective concurente, ci elemente complementare ale rezilientei. Romania a creat
usa institutionala prin care vulnerabilitatile pot fi raportate, iar Parlamentul a facut, in prezent,
un pas semnificativ cdtre asigurarea, pentru cercetatorii responsabili, a unei cai legale de a
ajunge la aceasta.

Sarcina care ramane este aceea de a asigura ca, in cazul intrarii in vigoare a articolului
365, conditiile acestuia sunt functionale si ca sfera sa limitata de aplicare nu lasd neprotejate
forme importante de cercetare legitim. In absenta unei puneri in aplicare eficiente, alertele pot
ajunge, in continuare, cu intarziere, prin canale informale sau nesigure, sau pot sd nu ajunga
deloc, in timp ce incertitudinea juridica reziduald descurajeaza cercetatorii responsabili, fard a

descuraja, in acelasi timp, actorii malitiosi.
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