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ABSTRACT: Spionajul cibernetic raméne printre cele mai comune forme de operatiuni
cibernetice interstatale la nivel global. Majoritatea statelor se spioneaza reciproc, aceasta
practica nefiind una neobisnuitd 1n afacerile internationale. Totusi, exploatarea spatiului
cibernetic pentru spionaj amplificd potentialul de colectare a datelor sensibile si implica riscul
generarii unor brese de securitate care pot fi ulterior exploatate de alti actori. China si Rusia
reprezinta principalii actori care desfasoara astfel de actiuni Impotriva statelor euro-atlantice,
insa obiectivele si metodele de operare rdman in mare parte distincte. Acest studiu analizeaza
doud campanii cibernetice majore desfasurate de China — Volt Typhoon si Salt Typhoon —
evidentiind tranzitia Beijingului de la spionajul conventional la infiltrarea strategicd a
infrastructurii critice occidentale. In paralel, cercetarea examineazi si activititile de spionaj
cibernetic ale Rusiei, punand accentul pe campaniile legate de razboiul de agresiune Impotriva
Ucrainei. De asemenea, este examinat rolul spyware-urilor comerciale, precum Pegasus,
utilizate in scopuri represive impotriva jurnalistilor, activistilor si opozitiei politice. In final,
studiul propune o serie de recomandari de politici publice, precum atribuirea publicd a
campaniilor, impunerea de sanctiuni, dar si consolidarea securitatii cibernetice si reglementarea
exportului si utilizarii spyware-urilor comerciale.

CUVINTE CHEIE: spionaj cibernetic, Volt Typhoon, Salt Typhoon, Rusia, spyware
comercial.
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INTRODUCERE

Spionajul, un set de activitati prin care se incearca intelegerea lumii, nu poate sa asigure
sau sd obtina controlul unui actor, dar poate reprezenta un factor care sa permita controlul prin
acumularea de informatii (Zilincik, Myklin & Kovanda 2019). China, Iran, Rusia, Statele
Unite si majoritatea statelor lumii intreprind diferite activititi legate de spionaj
cibernetic. in mod similar, Coreea de Nord deruleaza campanii de spionaj cibernetic, in ciuda
faptului cd hackerii guvernamentali de la Pyongyang sunt mai cunoscuti pentru campaniile
ransomware si extragerea de fonduri (Iyengar 2023). Mai mult, si poate mai ingrijorator fata
de activitatile traditionale de spionaj, In ultimii ani a devenit vizibil rolul jucat de spyware-urile
comerciale, unelte digitale prin care guvernele si alti actori pot spiona impotriva altor oficiali
guvernamentali, dar si impotriva jurnalistilor si activistilor anti-guvernamentali sau a opozitiei
politice.

Grupuri de hackeri cunoscute sub pseudonime date de companii de securitate
cibernetica, de la cele rusesti precum Fancy Bear sau Cozy Bear, sau Evasive Panda (si
Salt/Volt Typhoon in cazul Chinei), identificate mai apoi ca unitdti ale serviciilor de informatii
sau al armatelor celor doud tari, sunt principalii actori In operatiunile intreprinse impotriva
statelor euro-atlantice. Daca Rusia utilizeaza un amestec de spionaj cibernetic pentru
colectarea de informatii preponderent militare si de securitate, influenta politica si apoi
dublarea cu atacuri cibernetice sau campanii de dezinformare, Beijingul a pus de-a
lungul timpului accentul pe spionaj comercial. China este, cel mai probabil, principalul actor
international in ceea ce priveste actiunile majore de spionaj cibernetic (Gilli & Gilli 2019).
Campaniile de spionaj cibernetic ale Chinei din 2007-2011 au reusit sa obtind cantitati
substantiale si importante de date de la Pentagon, inclusiv design-ul pentru avioanele de lupta
F-22 si F-35 (Gilli & Gilli 2019, 180). In decembrie 2024, China a fost acuzati de SUA de ca
a desfasurat o intruziune impotriva Departamentului pentru Trezorerie intr-o campanie de
spionaj cibernetic (Agence France-Presse 2024). Cu trei luni inainte, Departamentul pentru
Justitie al SUA a anuntat ca a neutralizat o retea de 200.000 de dispozitive la nivel global,
acuzand ca era utilizatd de hackeri sustinuti de guvernul chinez pentru atacuri cibernetice

(Agence France-Presse 2024).
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Alte doua campanii de hacking ale Chinei au fost dezvaluite de SUA in 2023-2024.
Operatiunea Salt Typhoon a presupus intruziuni cibernetice in zeci de companii
telecomunicatii intr-o campanie de spionaj cibernetic a Chinei, iar reteaua de hacking Volt
Typhoon a exploatat vulnerabilitati in infrastructura Statelor Unite (Davidson 2024;
Montgomery 2024). Evolutia la Volt Typhoon a ardtat o tranzitie de la spionaj obisnuit la
semnale privind pregatirea unor potentiale atacuri cibernetice substantiale in cazul escaladarii
tensiunilor internationale. Astfel, China urmareste sa se pre-pozitioneze in retele informatice
critice pentru potentiale atacuri cibernetice distructive sau de perturbare impotriva
infrastructurii critice a SUA in contextul unor potentiale crize majore sau a unui conflict cu
Statele Unite (Davidson 2024).

In paralel, in aprilie 2024, sase persoane au fost arestate in Regatul Unit si Germania
sub acuzatia de spionaj pentru China, in contextul unei opozitii din ce in ce mai mari fatd de
campaniile chineze de influenta in politica si comertul din Europa (Higgins & Schuetze 2024).
Autoritatile de la Berlin si Londra au acuzat ca statul chinez utilizeaza spioni pentru a incerca
sa influenteze procesele democratice din Germania si Regatul Unit, ceea ce reprezintd o
intensificare a actiunilor de spionaj de la obiective economice la cele politice, similar cu
spionajul desfagurat de Rusia (Higgins & Schuetze 2024). Pe de o parte, evenimentul
evidentiazd o schimbare a obiectivelor Chinei legate de spionaj, dar si o tolerantd mai redusa
din partea statelor europene cu privire la actiunile de influenta chineze.

Asadar, studiul exploreaza principalele evolutii legate de cele mai recente campanii
majore de spionaj cibernetic interstatal, punand accentul pe doua campanii chineze, Volt
Typhoon si Salt Typhoon, dar si pe actiunile similare ale Rusiei. Totodata, cercetarea include
si evolutiile legate de chestiunea spyware-urilor comerciale si spionajul cibernetic impotriva
disidentilor. Pentru inceput, studiul aduce clarificari conceptuale cu privire la spionajul
cibernetic si un scurt istoric, iar apoi discuta operatiunile Chinei si ale Rusiei, precum si
chestiunea spyware-ului Pegasus. In final, studiul analizeazi aceste campanii de spionaj

cibernetic si le pune in context, oferind in final si o serie de recomandari.
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SPIONAJUL CIBERNETIC - DEFINITII SI CONTEXT

Conceptul de spionaj cibernetic

Spionajul cibernetic este definit de Brandon Valeriano si Ryan C. Maness drept
»utilizarea de actiuni ofensive periculoase de intelligence pentru a fura, altera sau sterge
informatii 1n sfera cibernetica de interactiuni” (2015, 49). Acesta se refera la sustragerea de
date guvernamentale sau comerciale secrete, furtul de drepturi de proprietate
intelectuala sau informatii sensibile din domenii strategice (ENISA, 2020).

Spionajul cibernetic se incadreaza in ceea ce literatura de specialitate descrie actiunile
subversive sau de sabotaj (Maschmeyer, 2023). Astfel de activititi raman la o intensitate
scazuta, mult sub pragul razboiului, dar pot avea efecte care sa depaseasca scopul initial al
actiunii. Spionajul cibernetic interstatal reprezintd unul dintre cele mai comune tipuri de
operatiuni cibernetice la nivel global (Valeriano & Maness 2015, 9). Obiectivul principal al
activitatilor de spionaj este de a acumula informatii, reprezentand incercdri de a extrage
informatii sensibile din sistemele altor actori (Rid, 2012). Astfel, rolul spionajului este mai
degraba de a facilita o mai buna intelegere asupra lumii, si nu de a incerca sa o modeleze
(Zilincik, Myklin & Kovanda 2019, 5; Rid 2012).

De cele mai multe ori, actorii guvernamentali sau non-statali care intreprind campanii
frecvente, extinse si sofisticate de spionaj cibernetic sunt identificate drept APT-uri.
Amenintarile persistente avansate (APT — advanced persistent threats) se refera la actori
cu capabilitati deosebite care utilizeaza operatiuni cibernetice pentru a indeplini obiective
specifice pentru o perioada lunga de timp (Dunn Cavelty & Egloff 2019, 44). Serviciile de
informatii se incadreaza intre cei mai importanti actori in utilizarea strategica a spatiului
cibernetic (Dunn Cavelty & Egloff 2019, 47). Acestea exploateaza vulnerabilitdti de securitate
in software-uri utilizate pe scara larga pentru a putea sa se pozitioneze in diferite puncte ale
infrastructurii de internet sau sa acceseze anumite sisteme (Dunn Cavelty & Egloff 2019, 47).
Statele se abtin de la a-si desfasura Intregul set de capabilitati cibernetice in activitdtile de
spionaj, alegand actiuni concentrate si precise (Valeriano & Maness 2015, 49). Majoritatea
operatiunilor de spionaj cibernetic sunt desfasurate la o intensitate redusa, sub pragul de
razboi, obiectivul fiind extragerea de date, hartuirea altor actori statali sau promovarea

capabilitatilor de a penetra retelele respective (Valeriano & Maness 2015, 68).
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Scurt istoric

Una dintre cele mai importante evolutii prin care au fost dezvaluite modul de operare
al serviciilor de informatii in spatiul cibernetic a fost scurgerea de date facutd de Edward
Snowden, fost agent contractual al NSA (National Security Agency — Agentia Nationala pentru
Securitate). Edward Snowden a extras si publicat o serie substantiald de fisiere din activitatea
NSA, din pozitia de colaborator al agentiei americane, informatiile facand referire la activitatile
de cyber intelligence ale NSA (Devanny, Martin & Stevens 2021, 434). Dezvaluirile facute
de Snowden au ariatat magnitudinea campaniei globale de colectare de intelligence a SUA,
dar si metodele, tehnicile si unele software-uri utilizate (Devanny, Martin & Stevens 2021,
435).

Totusi, China reprezinta statul cel mai implicat in activitati de spionaj cibernetic
interstatal (Gilli & Gilli, 2019). China are un istoric bogat de spionaj cibernetic impotriva
tintelor guvernamentale din Europa si SUA. In perioada 2007-2011, hackerii
guvernamentali chinezi au reusit sd se infiltreze in serverele Pentagonului si sa obtind accesul
la cantitati semnificative de date care contineau design-uri si proiecte pentru avioane de lupta
americane de tip stealth (Gilli & Gilli, 2019). Totodata, la aproape zece ani distantd de la
incident, CISA (Cybersecurity and Infrastructure Security Agency — Agentia pentru Securitatea
Cibernetica si Securitatea Infrastructurii) si FBI (Federal Bureau of Investigation — Biroul
Federal pentru Investigatii) au emis un comunicat in care au acuzat China ca a penetrat retelele
unor conducte de gaze si petrol din SUA 1n perioada 2011-2013 (Greenberg & Newman 2023).

In 2014, hackerii guvernamentali chinezi au reusit si extragi cantitati fara precedent
de informatii confidentiale de la Biroul SUA pentru Managementul Personalului (OPM —
Office for Personnel Management), In urma unei intruziuni cibernetice (Devanny, Martin &
Stevens 2021, 436). Au fost extrase datele a peste 22 de milioane de persoane, ceea ce a putut
ajuta guvernul chinez sa 1si imbunatateasca intelegerea cu privire la forta de munca federala a
Statelor Unite, dar si sd permitd selectarea unor anumiti angajati pentru viitoare atacuri
cibernetice tintite, santajari sau Inseldciuni online (Devanny, Martin & Stevens 2021, 437).
China si Statele Unite au semnat ulterior acestui eveniment un acord bilateral pentru securitatea
cibernetica care a vizat in principal reducerea operatiunilor de spionaj cibernetic comercial,

reusind sa amelioreze intensitatea campaniile chineze (Martin 2025).
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Mai recent, in 2020-2021, Statele Unite au dezvaluit o alta campanie majora de spionaj
cibernetic desfasuratd de hackeri guvernamentali chinezi, care a vizat agentii federale
americane, dar si companii private (Devanny, Martin & Stevens 2021, 439). Un aspect notabil
este legat de neglijenta campaniei chineze In comparatie cu meticulozitatea celei rusesti din
aceeasi perioadd. Hackerii chinezi au exploatat o vulnerabilitate din software-ul Microsoft
Exchange printr-o intruziune ciberneticd care lasa victimele vulnerabile in fata unor atacuri
cibernetice care puteau proveni de la alti actori, cu obiective de perturbare, nu doar de spionaj
(Devanny, Martin & Stevens 2021, 441).

In 2023, oficiali americani au sustinut ci China are in plan instalarea in Cuba a unor
facilititi de spionaj asupra comunicatiilor electronice din sud-estul SUA (Reuters 2023). In
schimb, ministerul afacerilor externe chinez acuza ca Statele Unite reprezinta ,,cel mai mare
imperiu de hackeri din lume”, respingand acuzatiile ca Beijingul ar incerca sa dezvolte instalatii
de spionaj impotriva SUA pe teritoriul Cubei (Reuters 2023). Cu toate acestea, hackerii
Ministerului pentru Securitate de Stat al Chinei au mers mai departe fata de simple acte de
spionaj in zona Asiei de Sud-Est, lansand atacuri cibernetice care au distrus date, inclusiv
impotriva companiei de stat pentru petrol din Taiwan (Greenberg & Newman, 2023).

Pe de alta parte, hackerii guvernamentali rusi si cei afiliati guvernului au o lista
lunga de campanii de spionaj cibernetic, de la infiltrari in sisteme guvernamentale cu
scopul de spionaj comercial sau pentru sustinerea de operatiuni de influenta in alegeri,
péana la operatiuni mai sofisticate precum deturnarea legiturilor de internet prin satelit
(Mueller et al. 2023; Maschmeyer & Dunn Cavelty 2022). Operatiunile rusesti utilizeaza un
amestec de campanii avansate de spionaj si utilizarea de malware-uri (Mueller et al. 2023). In
2018, Washingtonul a acuzat Rusia de infiltrarea in mai multe zone ale infrastructurii critice,
de la sectorul nuclear, la energie, aviatie, si pana la sectorul furnizarii apei potabile (Lonergan
& Poznansky 2025). Cu toate acestea, Rusia nu a exploatat astfel de infiltrari prin lansarea de
atacuri cibernetice impotriva SUA pana in prezent, riscul cel mai mare aparand dupa razboiul
de agresiune impotriva Ucrainei (Lonergan & Poznansky 2025).

Totodatd, in cadrul campaniei de spionaj cibernetic SolarWinds, Rusia a reusit sa
infecteze mii de organizatii publice si private din SUA prin compromiterea unui software larg
utilizat de zeci de agentii si departamente federale americane (Devanny, Martin & Stevens
2021, 438). Grupul de hackeri Cozy Bear (APT29), identificat ca fiind parte a serviciului

militar de informatii rusesc (GRU) a exploatat o vulnerabilitate in software-ul companiei
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SolarWinds pentru a extrage date (Mueller et al. 2023). Agentii de informatii rusi au injectat
un cod malitios 1n software-ul Orion al companiei SolarWinds in 2021, ceea ce a permis accesul
in retelele guvernului federal si in mai multe companii majore (Sanger & Barnes 2024). in
paralel, a devenit vizibila si potentiala utilizare a grupurilor de hackeri independenti pentru
tintirea unor state occidentale. Un grup de criminalitate ciberneticd suspect de sprijin din partea
guvernului rus a derulat in 2021 o operatiune cibernetica de tip ransomware impotriva celui
mai mare distribuitor de combustibil si gaze din estul SUA, Colonial Pipeline, perturband

furnizarea de combustibil in 2021 (Sanger & Barnes 2024; Mueller et al. 2023).

ULTIMELE CAMPANII MAJORE DE SPIONAJ INTERSTATAL

China — Salt Typhoon

In noiembrie-decembrie 2024, Statele Unite au dezviluit o campanie extinsi de spionaj
cibernetic a Chinei, denumita de catre Microsoft drept Salt Typhoon. Grupul de hackeri a mai
fost acuzat de operatiuni impotriva unor tinte guvernamentale din Arabia Saudita, Brazilia,
Burkina Faso, Canada, Israel si Guatemala (Montgomery 2024). Noud companii americane
majore de telefonie mobild au fost victime ale intruziunii cibernetice chineze, permitand
accesul la datele apelurilor si mesajelor text in timp real (Greenberg 2025a). In ansamblu,
operatiunea a presupus penetrarea sistemelor a peste 80 de companii americane,
furnizori de internet, dar si mai multe companii importante de telecomunicatii, precum
Verizon, AT&T sau T-Mobile (Tait 2024). Hackerii au obtinut accesul atat la detalii privind
registrul de apeluri si mesaje text, si inclusiv la continutul mesajelor (Montgomery 2024).

Chiar daca au fost interceptate comunicatii ale unor oficiali guvernamentali din
Washington DC, tintele au fost diverse, accesul obtinut fiind unul extins (Montgomery 2024).
Hackerii chinezi, parte ai Ministerului pentru Securitatea de Stat, au reusit sa penetreze retelele
companiilor de telecomunicatii pentru a spiona convorbirile prin voce si text ale mai multor
oficiali guvernamentali si politicieni importanti, precum Donald Trump, JD Vance sau
campania candidatei democrate Kamala Harris (Volz 2025; Sanger & Barnes 2024). Mai mult,
inclusiv programul de interceptari telefonice al guvernului american a fost accesat de

hackeri, fiind extrase inregistrari telefonice (Montgomery 2024).
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Totusi, hackerii nu puteau sd asculte sau sa citeascd conversatiile din aplicatii care
cripteaza datele, precum WhatsApp sau Signal, dar puteau sa citeasca mesaje text (SMS)
clasice, dar si sa asculte convorbiri telefonice obisnuite — ceea ce guvernul poate sa faca doar
in baza unui mandat judecatoresc (Sanger & Barnes 2024). Autoritatile americane au facut un
apel pentru angajatii din sectorul public sa nu utilizeze aplicatiile traditionale de mesaje text,
ci sd foloseasca aplicatiile care cripteaza mesajele, precum Signal sau WhatsApp (Montgomery
2024).

Conform unor oficiali americani anonimi citati de The Wall Street Journal,
reprezentanti ai guvernului chinezi ar fi recunoscut indirect ca Beijingul s-a aflat in spatele
operatiunii Salt Typhoon in timpul unei intalniri secrete SUA-China la Geneva in decembrie
2024 (Volz 2025). Oricum, in decembrie 2024, The Guardian sustinea ca oficialii americani
considerau cd motivatia pentru Salt Typhoon a fost colectarea de informatii i nu pregatirea
pentru un atac asupra infrastructurii (Tait 2024).

Aparent, In urma dezvaluirii operatiunii Salt Typhoon, hackerii par sa isi fi suspendat
intruziunea pentru a nu putea fi identificat intreg mecanismul care a permis hack-ul, dar acest
lucru nu inseamnd neapdrat ca nu mai au acces la retelele americane (Sanger & Barnes 2024).
Compania de securitate ciberneticd Recorded Future a aratat in februarie 2025 ca operatiunea
Salt Typhoon a continuat intruziunile si in perioada decembrie 2024 — ianuarie 2025,
identificand prezenta hackerilor in alte cinci companii de telefonie mobila si internet din lume,

dar si in mai mult de zece universitdti din SUA, Vietnam, si alte zone (Greenberg 2025a).

Cazul Volt Typhoon — mai mult decat simplu spionaj

Volt Typhoon este numele dat unei operatiuni cibernetice a Chinei prin care au fost
compromise mii de dispozitive conectate la internet (Davidson 2024). Autorititile americane
au precizat ca operatiunea face parte dintr-o campanie mai larga a Chinei de a se infiltra in
retelele infrastructurii critice ale statelor din spatiul occidental, inclusiv in cele ale sectorului
energetic, al telecomunicatiilor, in retelele furnizorilor de internet sau al porturilor navale
(Davidson 2024).

In 2023, Microsoft si autoritatile americane au depistat coduri malitioase in sistemele
de telecomunicatii din Guam, insula care este teritoriu al SUA din Micronezia, dar si in alte

zone ale Statelor Unite (Sanger 2023). Microsoft a precizat cd un grup de hackeri
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guvernamentali chinezi a injectat codul, generand ingrijorari deoarece insula din Pacific
gazduieste mai multe porturi si o baza aeriana americand semnificativa, esentialad in cazul unui
raspuns militar american la o posibila escaladare chineza impotriva Taiwanului (Sanger 2023).

Operatiunea a fost desfasurata foarte meticulos si in secret, uneori prin intermediul unor
routere de retea casnice si altor dispozitive conectate la internet, pentru a putea evita detectarea
si urmdrirea actiunilor hackerilor (Sanger 2023). NSA, impreund cu agentii similare din
Regatul Unit, Canada, Australia si Noua Zeelanda, au publicat un document care face referire
la dezvaluirile Microsoft si la activitatile Chinei (Sanger 2023).

In mai 2023, Microsoft anunta ca a reusit sa identifice un grup de hackeri pe care il
considerd asociat statului chinez (Greenberg & Newman, 2023). Grupul de hackeri, denumit
Volt Typhoon, a derulat o campanie ampld de intruziuni cibernetice in sistemele
infrastructurii critice din SUA si Guam, inclusiv din sectorul comunicatiilor. Pre-
pozitionandu-se in aceste retele, grupul de hackeri ar putea sd exploateze bresele de securitate
pentru atacuri cibernetice disruptive in cazul unor conflicte militare sau diplomatice intre
Washington si Beijing. Conform investigatiei Microsoft, Volt Typhoon a fost activa incepand
cu jumadtatea anului 2021, compania sustinand ca, prin tintirea infrastructurii americane din
Guam si alte zone, operatiunea viza obtinerea unor capabilitati pentru a putea perturba
comunicatiile Intre SUA si Asia In contextul unor potentiale viitoare crize (Davidson 2024).
Operatiunea cibernetica Volt Typhoon a fost desfasuratad prin exploatarea unor vulnerabilitéti
si brese in routere si alte dispozitive invechite, care nu mai primeau actualizari de securitate
(Davidson 2024).

NSA, CISA si Departamentul de Justitie au publicat in mai 2023 un comunicat comun
pentru a dezvalui operatiunea, laolaltd cu principalele agentii de intelligence din Canada,
Regatul Unit si Australia (Greenberg & Newman 2023). Inca de la sfarsitul anilor 2000, China
a fost acuzata cd s-a infiltrat in retelele informatice ale infrastructurii energetice americane, cu
scopul de a exploata intruziunile in cazul unui conflict (Greenberg & Newman 2023).
Washingtonul a precizat ca modul in care a fost derulatd operatiunea si tintele alese nu se
incadreazd in tiparul unei campanii de spionaj cibernetic traditionale (Davidson 2024).
Autoritdtile americane au avertizat ca malware-urile gasite In infrastructura Statelor Unite par
a fi pregatite pentru utilizare in cazul in care SUA ar veni in ajutorul Taiwanului in contextul
unei potentiale escaladari (Sanger & Landler 2024). Fata de alte operatiuni ale Chinei,

Statele Unite si aliatii au argumentat ca scopul nu a fost extragerea de date pentru spionaj
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obisnuit, ci pre-pozitionarea in anumite puncte strategice din interiorul infrastructurii
critice pentru a pregati potentiale acte de sabotaj in viitor (Davidson 2024). Lin Jian,
purtator de cuvant al MAE chinez, a respins acuzatiile, catalogandu-le drept dezinformari

(Sanger & Landler 2024).

Toata atentia pe razboiul de agresiune impotriva Ucrainei. Ultimele campanii ale Rusiei

Pe 21 mai 2025, CISA a emis un comunicat comun cu mai multe agentii similare din
SUA si alte state euro-atlantice prin care a dezvaluit o campanie de spionaj cibernetic a Rusiei
impotriva unor companii tehnologice si a unor entitti din zona logisticd din spatiul occidental
(CISA 2025). Comunicatul a fost emis in comun cu agentii similare din Australia, Canada,
Cehia, Danemarca, Estonia, Franta, Germania, Olanda, Polonia, Regatul Unit. Entitatile vizate
de compania rusa au fost cele implicate in coordonarea, livrarea si transportul de asistenta catre
Ucraina, fiind tintite sistemele de camere de supraveghere de la frontiera mai multor state din
spatiul euro-atlantic (CISA 2025). Incerciri de a obtine accesul la sistemele de camere au avut
loc in Bulgaria, Cehia, Franta, Germania, Grecia, Italia, Olanda, Polonia, Slovacia, Statele
Unite, Ucraina, dar si Romania si Republica Moldova (CISA 2025). Comunicatul publicat de
CISA a atribuit campania cibernetica grupului APT28, sau Fancy Bear, identificat anterior ca
fiind unitatea militard 26165 din cadrul GRU.

incepand cu 2022, odati cu invazia totali a Ucrainei, hackerii guvernamentali rusi
au inceput sa vizeze tarile care furnizeaza asistenti de securitate Ucrainei, concentrindu-
se pe tinte din sectoarele guvernamentale, financiare, energetice, sanitare si de
transporturi (CISA 2024). Campaniile cibernetice ale acesteia au inclus atacuri prin care au
fost vandalizate website-uri, extragerea de date, scanarea de vulnerabilitati si alte elemente ale
infrastructurii, dar si operatiuni de scurgere a datelor extrase (CISA 2024). in plus, pe langa
publicarea online a datelor sustrase, hackerii GRU vand pe piata neagrd datele obtinute prin
operatiunile cibernetice (CISA 2024).

Conform unor oficiali guvernamentali citati de media americana, CISA a emis pe 4
aprilie 2024 o directiva de urgenta privind intruziunea cibernetica a unui grup de hackeri afiliat
SVR in retelele Microsoft (Heilweil et al. 2024). Grupul, cunoscut de APT29 (sau Cozy Bear)
este responsabil si pentru hack-urile din 2015-2016 impotriva Comitetului National al

Partidului Democrat, cat si de campania de spionaj SolarWinds din 2020. Microsoft a anuntat
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in martie 2024 ca hackerii rusi au reusit sa acceseze codul sursd al unor software-uri ale
companiei (Heilweil et al. 2024).

In septembrie 2024, FBI, CISA si NSA au emis un comunicat in care au atribuit public
o serie de operatiuni cibernetice unei unitdti a agentiei militare rusesti de informatii (GRU),
fiind gasita responsabila de operatiuni impotriva mai multor tinte de pe glob cu obiective legate
de sabotaj, spionaj sau afectarea reputatiei (CISA 2024). Obiectivele operatiunilor cibernetice
ale Unitatii GRU 29155 includ colectarea de informatii pentru spionaj, incercarea de a afecta
reputatia tintelor vizate prin furtul si scurgerea in media de informatii sensibile (actiune
cunoscutd drept kompromat) si sabotaj sistematic prin distrugerea de date (CISA 2024).
Unitatea 29155 a vizat atit tinte din Ucraina, prin malware-ul WhisperGate, cit si tinte
din statele membre NATO si alte tari din Europa, America Latina si Asia Centrala (CISA
2024).

Totodata, in februarie 2025, Microsoft a dezvaluit o campanie de intruziuni cibernetice
a grupului Sandworm (identificat de autoritdtile SUA drept parte a GRU) impotriva unor tinte
din SUA, Regatul Unit, Australia si Canada (Greenberg 2025b). Mai exact, cercetatorii
Microsoft au identificat un nou grup, numit BadPilot, care executa intruziunile initiale pentru
a putea obtine un avanpost in retelele vizate nainte ca hackerii Sandworm sa preia operatiunea
(Greenberg 2025b). Daca in 2022 se axa numai pe Ucraina, din 2023 a inceput sa desfasoare
operatiuni cibernetice asupra diferitor retele la nivel global (Greenberg 2025b). Conform
Microsoft, tintele vizate de intruziunile cibernetice au inclus retele guvernamentale, dar si din
sectorul energiei, telecomunicatiilor, transportului maritim si industria de armament

(Greenberg 2025b).

SPIONAJ GUVERNAMENTAL iMPOTRIVA DISIDENTEI. CHESTIUNEA
SPYWARE-ULUI COMERCIAL

In 2021, o serie de publicatii media precum The Guardian, Haaretz sau The Washington
Post, au publicat o investigatie asupra modului in care a fost utilizat abuziv un spyware
dezvoltat o companie israeliand, NSO Group. Pegasus a fost utilizat pentru infiltrarea
cibernetica in telefoanele celor vizati printr-o vulnerabilitate in aplicatia WhatsApp, fiind
extrase date precum mesaje text, locatii, informatii privind utilizarea anumitor aplicatii

si interceptarea convorbirilor telefonice (European Parliament 2023). Pegasus se incadreaza
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in categoria spyware-urilor comerciale — software-uri de monitorizare dezvoltate de companii
private si vandute in principal cédtre guverne. Grecia, Polonia si Ungaria au fost implicate n
scandaluri privind folosirea abuzivd a spyware-ului impotriva unor jurnalisti si al unor
personalitati din cadrul opozitiei (Deibert 2022). Conform unui raport al AccessNow, citat de
The Guardian, cel putin sapte jurnalisti si activisti vocali impotriva Kremlinului au fost vizati
de un actor statal care folosea spyware-ul Pegasus in timp ce se aflau pe teritoriul UE
(Kirchgaessner 2024).

In mai 2025, un tribunal federal american a decis ca NSO Group si pliteascd aproape
170 de milioane de dolari catre WhatsApp si Meta drept compensantii din cauza intruziunilor
cibernetice care au permis compromiterea a cel putin 1.400 de conturi in 2019 prin exploatarea
sistemului de apeluri video pentru infectarea cu malware a telefoanelor (Miller 2025).

Totodata, Parlamentul European a infiintat un comitet pentru investigarea utilizarii
spyware-ului in tarile membre UE (Miller 2025). Comitetul a adoptat un raport privind Pegasus
in martie 2023 si a pregdtit un draft de recomandare care condamnd utilizarea abuzivad a
spyware-ului de catre guvernele statelor membre (European Parliament 2023). Lista celor
vizati de Pegasus include jurnalisti, activisti, membri ai societatii civile, politicieni, diplomati,
oameni de afaceri si asa mai departe (European Parliament 2023).

In 2024, dupi schimbarea guvernului in Polonia in urma alegerilor legislative,
autoritatile au dezvaluit ca peste 600 de persoane au fost spionate de catre fostul guvern
conservator utilizidnd Pegasus (Smalley 2024b). Dupa o ancheta de 18 luni a Senatului polonez
pe aceasta chestiune, una dintre concluzii a fost ca alegerile din 2019 au fost afectate din cauza
unor intruziuni cibernetice impotriva liderului opozitiei de atunci (Smalley 2024b). Polonia nu
este un caz izolat in Europa, scandaluri similare privind abuzul Pegasus avand loc si in Grecia,
Spania si Ungaria (Smalley 2024b). Dezvaluirile jurnalistilor de investigatie au aratat ca
Grecia, Spania, Polonia si Ungaria au utilizat spyware-ul Pegasus, fiind vizati in Europa
jurnalisti, politicieni de opozitie si lideri ai societitii civile (Smalley 2024a). Spre exemplu,
inclusiv Presedinta Parlamentului European, Roberta Metsola, a fost tintitd de spyware-ul
Predator in 2023 (Smalley 2024a). in mod similar, in Spania, Inalta Curte a deschis o ancheta
privind potentialul spionaj asupra premierului Pedro Sanchez si ai altor politicieni, existand,
oricum, si o investigatie cu privire la potentiala urmarire a unor activisti catalani pentru

independenta (Smalley 2024b). Conform investigatiilor jurnalistice, tintele Pegasus in Spania
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au inclus fiecare membru catalan al Parlamentului European care a sustinut independenta
Cataloniei si fiecare presedinte catalan din 2010-2020 (Deibert 2022).

Totodata, Pegasus a fost utilizat Tmpotriva unor critici guvernamentali Tn Emiratele
Arabe Unite, Thailanda si Arabia Saudita (Deibert 2022). Atat state autoritare, cat si democratii
precum SUA, Spania, Mexicul sau Ungaria au utilizat spyware-ul Pegasus in moduri care
incalcd responsabilitatea publica si respectarea normelor privind drepturile omului (Deibert
2022). Compania NSO Group a precizat in mai multe randuri ca software-ul era destinat doar
pentru a fi utilizat In anchetele politiei si in investigatiile de intelligence, sustinand ca Pegasus
a fost folosit pentru prinderea unor infractori importanti, precum traficantul de droguri Joaquin
Guzman Loera (EI Chapo) (Smalley 2024b).

In 2024, Administratia Biden a sustinut un angajament impreuni cu alte tiri pentru a
utiliza spyware-urile responsabil, si inclusiv Administratia Trump a sprijinit in 2025 un efort
international pentru a stabili un cod de conduita pentru utilizarea acestor software-uri (Miller
2025). In 2023, Statele Unite, Regatul Unit, si alte noua state au semnat un comunicat privind
pericolul generat de proliferarea si abuzarea la nivel global a spyware-urilor comerciale
(GOV.UK 2024). Ulterior, s-au mai alaturat alte sase state, lista completa incluzand si
Australia, Franta, Japonia, Polonia sau Coreea de Sud, printre altele (GOV.UK 2024). NSO
Group a fost adaugat in 2021 de Departamentul american pentru Comert pe lista de
entititi responsabile de activitati cibernetice malitioase, restrictiondnd dreptul companiei
de a desfasura afaceri cu firme americane si ingreunand capabilitdtile de a-si vinde software-

urile la nivel global (Miller 2025).

ANALIZA. SPIONAJUL CIBERNETIC INTERSTATAL SI OPERATIUNILE
CIBERNETICE OFENSIVE

Faptul ca statele se spioneaza reciproc nu reprezinta un element remarcabil in afacerile
internationale. De exemplu, in urma unor operatiuni de HUMINT (human intelligence —
informatii din surse umane), statele impun costuri care sd afecteze reputatia celuilalt actor si sa
ii perturbe operatiunile, precum declararea unor membri ai personalului ambasadei drept
personae non gratae $i expulzarea acestora — Insd actiunile tind sa fie provizorii si
proportionale (Devanny, Martin & Stevens 2021, 431). Cu toate acestea, un studiu recent a

aratat ca operatiunile cibernetice distructive sau disruptive produc mai multe stiri si
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continut in presa fata de activitatile de spionaj cibernetic, generind astfel o atentie mai
mare a societatii (Makridis, Maschmeyer & Smeets, 2024).

Cu toate acestea, cercetari recente au ardtat ca operatiunile cibernetice sunt ori prea
slabe, Incete sau volatile pentru a putea deveni instrumente in operatiunile militare, oferind o
valoare strategica limitati chiar si in conditii hibride (Maschmeyer & Dunn Cavelty, 2022). in
plus, spionajul cibernetic ar putea chiar sa consolideze stabilitatea strategica, atata vreme
cit statele afectate recunosc acest lucru si se abtin de la escaladarea situatiilor (Devanny,
Martin & Stevens, 2021). Spionajul cibernetic, inclusiv cel rusesc sau chinez, reprezinta ceva
comun si obisnuit n afacerile internationale. Asadar, trebuie luate masuri pentru a pune piedici
operatiunilor altor state, dar acest lucru nu Inseamna ca reprezinta noutati sau evolutii care sa
genereze raspunsuri deosebit de severe. Exceptia in acest caz o fac campaniile de spionaj
cibernetic neglijente, care produc brese exploatabile si de alti actori, sau care afecteaza serios
buna-functionare a sistemelor vizate.

Daca Salt Typhoon reprezinta o campanie de spionaj traditionala (chiar daca una
grandioasa), in cazul Volt Typhoon scopul initial de colectare de informatii a fost depasit,
fiind vorba de intruziuni care au avut obiectivul de a obtine pre-pozitionari strategice in
infrastructura critica. Volt Typhoon se aseamana mai mult cu campaniile cibernetice rusesti,
prin care hackerii incearca sd scaneze sau sd testeze vulnerabilitdti si brese 1n retelele
informatice ale diferitelor sectoare critice. Obiectivul final al acestor actiuni de pre-
pozitionare, sau al obtinerii unor implanturi in retele, este activarea acestora (sau ,,detonarea’)
in contextul unor escaladari substantiale in relatiile dintre cele doua state, fie ca vorbim de un
conflict in Taiwan sau o escaladare a razboiului ruso-ucrainean.

Conform unei analize a lui Ciaran Martin (2025) pentru think tank-ul RUSI, China s-a
aflat in ultimii doi ani intr-un proces de tranzitie a capabilitatilor si obiectivelor in spatiul
cibernetic — de la obiective economice la cele politice, de la actiuni oportuniste la operatiuni
strategice, si de la o abordare pasiva la una activa. Astfel, China a trecut de la simple
campanii de spionaj cibernetic si furt de date la operatiuni care pot pune bazele unor
atacuri cibernetice masive impotriva infrastructurii critice ale statelor din spatiul
occidental (Martin 2025).

Salt Typhoon reprezintd o operatiune traditionald de spionaj cibernetic, chiar daca a
avut o magnitudine semnificativa (Lonergan & Poznansky 2025). Salt Typhoon reprezinta o

operatiune de spionaj cibernetic derulatd de Ministerul pentru Securitatea de Stat din China
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(principalul serviciu de informatii), prin care au fost reusite infiltrari in sistemul de
telecomunicatii al Statelor Unite (Martin 2025). In schimb, Volt Typhoon reprezinti o
operatiune ciberneticd cu obiective strategice politice si, potential, militare, desfasurata de
unitatea cibernetica a armatei chineze, prin care au fost inserate malware-uri in infrastructura
criticd americana (Martin 2025). Zonele vizate de Volt Typhoon au inclus, conform
Administratiei Biden, energia transporturile, constructiile, educatia, guvernul, dar si sectorul
IT (Martin 2025).

Chiar daca uneori este folosit pentru pregdtirea unor atacuri cibernetice si implica
anumite operatiuni ofensive, spionajul nu este in esenta ofensiv, ci urmareste o intelegere mai
buna a afacerilor internationale. Atit operatiunile cibernetice cu obiective de perturbare, cat si
campaniile de spionaj cibernetic, implica actiuni ofensive (precum intruziuni, accesari ilegale
a unor date sau retele), important este scopul final al activitatilor respective. Totusi, devine din
ce in ce mai dificild identificarea distinctiei dintre simplele acte de spionaj si intruziunile cu
scopuri ofensive, precum pre-pozitionarea pentru atacuri ulterioare.

Volt Typhoon reprezintd o actiune de pre-pozitionare pentru potentiale atacuri
cibernetice viitoare, obiectivul fiind obtinerea accesului si infiltrarea in diferite puncte ale
retelelor pentru a le putea exploata in cazul unui conflict (Lonergan & Poznansky 2025). in
cazul unui conflict, China ar putea lansa atacuri cibernetice distructive sau perturbatoare
asupra infrastructurii critice a SUA sau a partenerilor pentru descuraja implicarea in
conflict sau pentru a ingreuna capabilititile militare si civile in cazul unei crize sau
conflict (Lonergan & Poznansky 2025). Comunicatul comun emis de statele care fac parte
din grupul Five Eyes (Statele Unite, Regatul Unit, Australia, Canada, Noua Zeelanda)
precizeaza ca implanturile de malware reprezinta resurse strategice care pot fi activate in cazul
unei crize sau conflict major intre China si Occident (Martin 2025). Totodata, Erica Lonergan
si Michael Poznansky (2025) argumenteaza ca Volt Typhoon face parte dintr-un set mai larg
de instrumente ale Chinei pregatite pentru un potential conflict cu SUA si partenerii sdi, iar
astfel Washingtonul va trebui sa descurajeze un razboi cu China pentru a putea descuraja a
activarea implanturilor inserate.

China nu are un istoric deloc bogat in lansarea de atacuri cibernetice distructive (Martin
2025). Fatd de capabilititile cibernetice ale Chinei, dezvoltate pentru a urmdri obiective
economice, cele ale Rusiei au fost dintotdeauna dezvoltate pentru obiective politice (Martin

2025). In ultimii ani, grupuri de criminalitate cibernetici originare din Rusia (si tolerate sau
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sprijinite probabil de guvernul rus) au provocat perturbari semnificative in sectoare critice,
precum energia sau sinitatea, prin operatiuni cibernetice de tip ransomware (Martin 2025). In
schimb, actorii statali nu au mai desfasurat atacuri cibernetice substantiale. Rusia nu a reusit
sd provoace perturbiri semnificative sau sa obtind victorii strategice nici micar in
operatiunile cibernetice lansate impotriva Ucrainei si aliatilor dupa invazia totalad din
2022 (Martin 2025).

Pe langa simple campanii de spionaj, Rusia s-a concentrat si pe operatiuni cibernetice
de perturbare a statului, societdtii si economiei, precum si subminarea increderii cetatenilor in
institutii publice. Pre-pozitionari ale hackerilor guvernamentali rusi in sectoare sensibile
ale infrastructurii critice americane, precum campania Volt Typhoon, au fost deja
identificate in ultimii 7 ani, dar nu au fost (incii) exploatate. Motivele pentru care nu s-a
intamplat acest lucru variazd de la simpla retinere a Rusiei sau Chinei de la escaladarea
tensiunilor si atacurilor cibernetice, teama de o riposta cibernetica sau de alt tip, consolidarea
apararii cibernetice in statele euroatlantice, dar si faptul ca tensiunile intre cele doud grupuri de
state nu au depdsit anumite linii rosii luate in considerare de acestea. In ultimii ani, majoritatea
operatiunilor cibernetice si informationale ale Rusiei in spatiul occidental au avut obiective
legate de razboiul de agresiune Impotriva Ucrainei.

In plus, cercetitoarea Myriam Dunn Cavelty argumenteazi ci actiunile intreprinse de
diferiti actori statali pentru a creste nivelul de securitate reusesc sd scada, de fapt, nivelul de
securitate atat n spatiul cibernetic, cat si in lumea fizicd (Dunn Cavelty 2014, 702). Astfel,
serviciile de informatii pot determina un spatiu cibernetic mai nesigur, in incercarea de
a obtine accesul la cat mai multe date (Dunn Cavelty 2014, 710). Spre exemplu, dezvaluirile
facute de Edward Snowden au aratat ca agentia americana NSA a identificat si exploatat
vulnerabilitdti ultra-recente (zero-day), injectdnd totodatd malware-uri proprii in diferite
puncte ale infrastructurii de internet (Dunn Cavelty 2014, 710). In acest fel, au fost create
puncte de acces sub acoperire (backdoors) care pot fi activate oricand pentru diferite tipuri de
activitati, de la monitorizare, spionaj sau atacuri distructive (Dunn Cavelty 2014, 710). Totusi,
aceste vulnerabilitati pot fi exploatate si de grupuri de criminalitate cibernetica sau de hackerii
altor actori statali — provocand, asadar, amenintari inclusiv pentru statul care le intretine (Dunn
Cavelty 2014, 710).

Pe langa evolutiile ingrijoratoare cu privire la spionajul cibernetic interstatal, spyware-

urile comerciale reprezintd un alt element poate la fel de periculos pentru democratii, prin
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spionarea opozitiei, societdtii civile si a jurnalistilor. Ultimele incidente au aratat nevoia
unor reglementiri internationale substantiale, dar si a impunerii unor sanctiuni atunci
cand anumite companii sau state permit ca software-urile lor sa fie abuzate de alte state, sau
cand aleg sa exporte astfel de programe catre state autoritate recunoscute pentru represiunea
opozitiei democratice si cu un istoric de abuzuri ale unor astfel de software-uri. Cu toate
acestea, luarea unor masuri serioase in acest caz reprezintd un efort dificil, {indnd cont ca
exportul de spyware comercial aduce avantaje strategice pentru statele care livreaza aceste
instrumente. Spre exemplu, o investigatie a New York Times a dezvaluit ca vanzarile facute de
NSO au ajutat guvernul israelian condus de Benjamin Netanyahu sa incheie Acordurile de la
Abraham cu Bahrain, Maroc si Emiratele Arabe Unite, tindnd cont ca Israelul aproba licentele

de export pentru vanzarile companiei (Deibert 2022).

Réaspunsurile luate de statele occidentale impotriva spionajului cibernetic

Devanny, Martin & Stevens (2021) argumenteazad ca raspunsul statelor la operatiuni
cibernetice care le vizeazd depinde substantial de contextul strategic si bilateral in care se
manifestd incidentele respective. in general, Statele Unite aduc 1n discutie ideea de a ,,impune
costuri” In urma unor campanii de spionaj cibernetic impotriva lor, ceea ce implica inclusiv
lansarea propriilor operatiuni cibernetice (Devanny, Martin & Stevens 2021, 431).

Spre exemplu, Statele Unite au impus sanctiuni economice in urma campaniei
SolarWinds in aprilie 2021, au expulzat mai multi membri ai misiunii diplomatice rusesti de la
Washington, lansand apoi inclusiv propriile operatiuni cibernetice Impotriva agentiilor de
intelligence rusesti (Devanny, Martin & Stevens 2021, 439). Totusi, nu este clar daca raspunsul
american la campania SolarWinds — atribuire publicd, sanctiuni economice si puneri sub
acuzare — a avut un rol n descurajarea Rusiei de la operatiuni de spionaj cibernetic (Lonergan
& Poznansky 2025).

In mod similar, in martie 2024, Statele Unite si Regatul Unit au anuntat impunerea de
sanctiuni Tmpotriva hackerilor acuzati de o campanie de spionaj ciberneticd inceputa inca din
anii 2010, parte a unei companii paravan a grupului APT31 (Zirconium sau Judgement Panda),
asociat cu guvernul Chinez (Robins-Early 2024). Washingtonul si Londra au acuzat Ministerul
pentru Securitatea de Stat al Chinei ca au derulat campania timp de 14 ani, intr-un efort de a

injecta malware-uri in infrastructura criticd americana (Sanger & Landler 2024). Campania
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ciberneticd a durat in jur de 14 ani si a tintit inclusiv companii, oficiali publici, critici ai
Beijingului, vizand si intruziuni Impotriva unor sectoare ale infrastructurii critice americane,
precum apdrarea sau energia (Robins-Early 2024). Totodata, autoritatile de la Londra au acuzat
ca una dintre operatiunile cibernetice a permis accesarea datelor de la a zeci de milioane de
votanti de la Comisia Electorald britanica, iar in alte cazuri au fost desfasurate campanii de
spionaj cibernetic Tmpotriva unor parlamentari cunoscuti pentru ridicarea chestiunii
amenintarilor provenite din China (Robins-Early 2024).

Totodata, au fost luate si alte masuri, precum interzicerea unor companii de la
licitatii (precum Huawei) sau a produselor altor firme. Spre exemplu, in iunie 2024,
Washingtonul a interzis compania de securitate ciberneticd ruseasca Kaspersky pe teritoriul
SUA, atat pentru companii, cat si pentru indivizi, nemaiavand autorizatie nici sa isi vanda
produsele, dar nici sa trimitd actualizari pentru sistemele care au programul antivirus deja
instalat (Stahie 2024). Motivul invocat de autoritatile americane este lipsa increderii ca, in cazul
in care Rusia va lua decizia sd instrumentalizeze datele colectate de programul antivirus,
compania va rezista presiunilor de a colabora cu guvernul rus (Stahie 2024). Kaspersky a fost
oricum interzis pe sistemele guvernului federal american inca din 2017, fiind acuzat de legaturi
cu agentiile de informatii rusesti si acuzat ca a extras ilegal date din calculatoare (Stahie 2024).
In 2022, Germania, Italia si Romania au interzis utilizarea Kaspersky in sectorul public (Stahie

2024).

CONCLUZII ST RECOMANDARI

Momentul in care spionajul cibernetic devine o problema semnificativa este atunci cand
sunt depdsite anumite limite, precum campaniile in urma carora sunt extrase date foarte
sensibile. La fel este si cazul campaniilor cand sunt create brese de securitate, vulnerabilitati
care pot fi apoi utilizate de alti actori malitiosi, care pun in pericol utilizatorii finali, si care
afecteaza utilizatorii casnici. Evolutii ingrijoratoare nu au fost generate doar de spionajul
cibernetic inter-statal, ci si de spionajul guvernelor impotriva cetatenilor tarii lor, altor
tari, ONG-uri, companii, alte guverne etc., prin utilizarea de spyware-uri comerciale. Fata
de ceea ce se Intdmpld pe piata neagrd, unde aceste software-uri sunt scoase la licitatie,
companiile respective respectd, sau trebuie sd respecte, reglementdrile nationale si

internationale (Perlroth 2021).
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Oricum, indiferent de masurile care pot fi luate, operatiuni disruptive de intensitate mica
vor continua sa afecteze statele occidentale, precum atacurile ransomware (Maschmeyer &
Dunn Cavelty, 2022). Campanii precum Salt Typhoon vor mai avea loc in perioada urmatoare,
dar riscul cel mai ridicat este continuarea unor campanii de tipul Volt Typhoon si potentialul
utilizarii unor atacuri distructive sau care sa perturbe serios activitatile economice sau
guvernamentale ale unui stat. Mai mult, intruziunile cibernetice si accesul obtinut pentru
scopuri de spionaj cibernetic pot fi la fel de usor exploatate pentru a lansa operatiuni disruptive
sau distructive (Devanny, Martin & Stevens, 2021). Totodata, operatiunile de influentare
cibernetica, lansate pentru a creste polarizarile din societate, dar si cele de spionaj cibernetic ar
putea sa fie intensificate in anii urmatori, tindnd cont de tensiunile dintre principalii actori
internationali (Maschmeyer & Dunn Cavelty, 2022).

Spionajul cibernetic reprezinta o activitate normala atita vreme cit nu afecteaza
negativ infrastructura critici. in cazul Rusiei, statele euroatlantice au deja experientd si pot
anticipa cd operatiunile de spionaj cibernetic ale Moscovei sunt deseori urmate de campanii de
dezinformare si scurgeri de date sau mascheaza, de fapt, pre-pozitionari sau atacuri cibernetice
de stergere a datelor. Totusi, China s-a axat in ultimii 20 de ani pe operatiuni de spionaj, si nu
pe actiuni perturbatoare sau distructive. Astfel, o campanie de tipul Volt Typhoon poate sa ia

prin surprindere decidentii.

Recomandari

Principalele masuri pentru a gestiona impactul unei operatiuni ca Salt Typhoon sunt:
identificarea magnitudinii operatiunii, oprirea extinderii acesteia, eliminarea intruziunilor din
retele si actualizarea sau inlocuirea echipamentelor de telecomunicatii pentru a le face mai
putin vulnerabile la alte operatiuni viitoare (Lonergan & Poznansky 2025).

Statele occidentale trebuie sa continue politica de naming and shaming ca raspuns la
astfel de campanii cibernetice — atribuirea publica a statului care a lansat operatiunea si
emiterea de comunicate comune cu cat mai multe state. Un alt aspect in acest caz este si
punerea sub acuzare a celor gasiti responsabili si descrierea metodelor exacte de operare
ale hackerilor — element care poate ajuta la identificarea unor tipare in viitor si care poate
descuraja operatiuni similare ulterioare Tmpotriva altor state. Totodata, initiativele

internationale pentru ameliorarea tensiunilor interstatale in spatiul cibernetic ar trebui sa
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includa si tari care nu sunt neapdrat in sfera de like-minded states pentru democratiile
occidentale, pentru cat mai multa legitimitate la nivel international.

Comunicarea publicd a faptului ca un stat afectat de astfel de operatiuni este
dispus sa aleaga orice masuri pentru a se apara reprezinta tot o forma de descurajare.
Statele Unite si aliatii trebuie sa continue politica de a transmite public si raspicat Chinei ca
perturbarea serviciilor critice americane sau din alte state aliate este inacceptabild si va genera
consecinte serioase (Martin 2025).

In plus, spionajul traditional poate fi contracarat printr-o mai buni securizare a
datelor din serverele infrastructurilor critice si a retelelor strans legate de securitatea
nationald. Totodata, reducerea intensitatii operatiunilor cibernetice strdine si diminuarea
riscului ca anumite state sd lanseze atacuri distructive poate fi obtinuta si prin imbunététirea
relatiilor diplomatice si comerciale si prin ameliorarea tensiunilor internationale.

Totusi, actiunile contracarare si pedepsire a spionajul cibernetic interstatal trebuie
dublate si de masuri precise pentru a limita utilizarea spyware-urilor comerciale,
disponibile pentru o serie larga de actori, chiar daca cele mai sofisticate raman disponibile doar
pentru guverne. Aceste masuri includ controlul exporturilor, sanctiuni pentru companii si

statele care permit abuzul acestor software-uri, dar si a statelor care le utilizeaza abuziv.
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