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ABSTRACT: Evenimentele recente din Marea Baltica si Stramtoarea Taiwan evidentiaza
vulnerabilitatea infrastructurii critice — precum cablurile submarine, conductele sau retelele
energetice — in fata deteriorarilor, fie ele intentionate sau accidentale. Cablurile submarine de
internet reprezinta sistemul nervos invizibil al lumii noastre digitalizate. Desi tdierea unuia sau
a doud cabluri nu duce, de reguld, la intreruperea completd a conexiunilor intr-o intreaga
regiune sau tard, avarierea unor cabluri strategice poate Incetini semnificativ traficul de date
sau provoca intreruperi locale de internet. Totodata, disponibilitatea unui actor statal de a
sabota astfel de cabluri transmite un semnal de alarma si ridica riscuri majore pentru retelele
globale de telecomunicatii. Actiunile atribuite Rusiei si Chinei in ultimii doi ani aratd ca
sabotajul fizic nu trebuie neglijat in eforturile de protejare a infrastructurii digitale si a
securitdtii cibernetice. Acest studiu analizeazd incidentele recente din Marea Baltica si
Stramtoarea Taiwan, rolul jucat de Rusia si China ca posibili actori in astfel de actiuni de
sabotaj, precum si reactiile statelor afectate si ale organizatiilor internationale precum NATO
si Uniunea Europeana. In final, sunt prezentate o serie de recomandari privind consolidarea
rezilientei infrastructurii submarine.

CUVINTE CHEIE: cabluri submarine, infrastructura digitala, Marea Baltica, Taiwan, Rusia,
China.
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INTRODUCERE

Dupa invazia pe scara larga a Ucrainei de catre Rusia Tn 2022, s-a Inregistrat o crestere
semnificativd a incidentelor care au afectat cablurile si conductele submarine (Webster 2025).
Inca din acel an, nave comerciale si militare rusesti navigau in apropierea sau chiar prin Zona
Economica Exclusiva (ZEE) a Irlandei, iar in noiembrie 2024, o nava de cercetare ruseasca a
fost escortatd de marina irlandeza dupa ce a fost surprinsa patruland intr-o zona unde se afla
mai multe cabluri submarine si conducte care leaga Irlanda de Regatul Unit (Besch & Brown

2024, 7).

Data Zona Infrastructura | Actorul Nava Explicatia Explicatia
deteriorata suspectat implicata oficiala oficiala (statul
(actorul afectat)
acuzat)
2-8 Taiwan Doua  cabluri | China Nespecificat | Niciun Deteriorare
Feb submarine comunicat intentionata
2023 oficial suspectata
8-10 Marea Baltica | Conducta China Newnew Accident Ancheta in
Oct Balticconnector, Polar Bear desfasurare
2023 cablul de
telecom EE-S1
17-18 Marea Balticd | Cablurile de | China Yi Peng 3 Negare Ancheta in
Nov telecom  BCS desfagurare
2024 East-West
Interlink & C-
Lionl
25 Dec | Marea Baltica | Cablul de curent | Rusia Eagle S Negare Ancheta in
2024 Estlink 2 & 4 desfasurare
linii telecom
3 Ian | Taiwan Cablu submarin | China Shunxin 39 | Neaga Deteriorare
2025 de telecom (suspectatd) | implicarea intentionata
suspectata
26 Ian | Marea Baltica | Cablul de | Rusia Vezhen Niciun Ancheta in
2025 telecom C- (suspectatd) | comunicat desfasurare
Lionl oficial / negare
25 Feb | Taiwan Cablu de | China Hongtai Niciun Deteriorare
2025 telecom comunicat intentionata
submarin oficial / negare | suspectatda

Tabel 1. Incidente recente cu infrastructura submarina in zona Marii Baltice si a Taiwanului.
Surse: Davidson 2025a; Cater 2025; Chang & McCarthy 2025; Miller, Dixon & Stanley-
Becker 2025; Martin 2025¢; Hale 2025
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Chiar daca regiunea din jurul ZEE a Irlandei gazduieste numeroase cabluri submarine
care conecteazd Europa cu Statele Unite, atentia Rusiei pare sa se fi mutat spre Marea
Baltica. Statele NATO riverane au acuzat Moscova ca a folosit nave comerciale pentru a
deteriora mai multe cabluri in ultimii doi ani. Previzibil, autoritatile ruse au respins toate
acuzatiile. In paralel, situatia din jurul Taiwanului este si mai complicata, tinand cont de
escaladarile militare chineze din regiune (Chang & McCarthy 2025).

Zona din jurul Taiwanului si regiunea Marii Baltice au devenit puncte de interes
la nivel international, marcate de tensiuni geopolitice si incidente care implica
infrastructura submarina. Avand in vedere ca in aceste regiuni au fost avariate mai multe
cabluri de internet si curent, precum si o conducta, au existat discutii cu privire la cauza acestor
evenimente, acestea reprezentdnd fie accidente cauzate de o varietate de factori sau acte
coordonate de sabotaj, parte a unor campanii hibride (Besch & Brown 2024; Davidson 2025a;
Cater 2025; Martin 2025a; Astier & Kirby 2024; Khorrami 2025). Orisicat, evolutiile sunt

ingrijordtoare, dar nu reprezintd semne ale inceperii unor scenarii apocaliptice.

CONTEXT

Primul cablu telegrafic de cupru a fost instalat intre Statele Unite si Regatul Unit in
1858, permitand celor doua tari sd transmita mesaje in timp real (Sanger 2022). Aproape 170
de ani mai tarziu, reteaua globala cuprinde 1,4 milioane de kilometri de cabluri submarine de
internet (Ganz et al. 2024, 2). Este important de mentionat ca sabotarea cablurilor submarine
nu reprezinti un fenomen complet nou. In 1898, in timpul rizboiului hispano-american, marina
SUA a taiat un cablu telegrafic in largul Cubei pentru a perturbare comunicatiile adversarilor
(Milmo 2024). Saizeci de ani mai tarziu, in 1959, Washingtonul a acuzat Uniunea Sovietica ca
a avariat in mod deliberat un cablu submarin folosind plase de pescuit (Freund 2025).

In prezent, aproximativ 99% din traficul global de date trece prin cabluri submarine
(Ganz et al. 2024, 2; Sanger 2018; European Commission 2025). Pe langa rolul lor in
telecomunicatii, unele dintre aceste cabluri sunt utilizate pentru a transporta energie electrica
de naltd tensiune intre state, insule sau catre turbine eoliene offshore (Freund 2025). Taierea
catorva cabluri principale ar cauza Intreruperi sau incetiniri regionale semnificative, dar taierea

tuturor cablurilor ar distruge internetul global (Ganz et al. 2024, 2). Conexiunile prin satelit
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nu oferd, deocamdata, o alternativa viabila — sunt mai lente, mai sensibile la interferente, mai
costisitoare si nu pot sustine acelasi volum de date (Freund 2025).

Raspunsurile oficiale la aceste incidente sunt la fel de vagi si lipsite de ambitie
precum reglementirile internationale in materie. Conventia ONU privind Dreptul Marii
contine articole referitoare la guvernarea cablurilor submarine, insa acestea vizeaza in principal
ce pot sau nu pot face actorii statali in diverse zone maritime (Ganz et al. 2024, 5). Cu toate
acestea, cablurile submarine de internet nu sunt vizate protectii clare de regimurile legale
existente, nefiind prezente nici mecanisme clare prin care actorii malitiosi sa poata fi trasi la
raspundere (Besch & Brown 2024, 6).

Totodatd, marile companii din sectorul tehnologic isi intensifica eforturile de a dezvolta
cabluri submarine pe scara larga, intrucat majoritatea cablurilor sunt detinute de companii
private (Ganz et al. 2024, 5). In acelasi timp, companiile pot influenta politicile statelor privind
infrastructura de internet prin finantarea unor proiecte semnificative sau prin controlarea
infrastructurii existente, dar si guvernele pot influenta companiile prin reglementari, presiuni
politice, precum si capitalizarea acestora pentru a-si promova influenta in exterior (Ganz et al.
2024, 6).

Cablurile submarine mai au o vulnerabilitate poate la fel de ingrijoratoare ca
deteriorarea fizica — spionajul. Dezvaluirile faicute de Edward Snowden in 2013 au aritat ca
serviciile de informatii americane si britanice au patruns In punctele terminale ale retelei —
locurile unde cablurile ies la suprafata — pentru a extrage si colecta date in urma obtinerii unor
intelegeri cu operatorii de telecomunicatii (Sanger 2022). Oficiali europeni si americani au
atras atentia asupra unor astfel de ingrijorari legate de spionaj si securitate cibernetica in ceea
ce priveste cablurile submarine dezvoltate si operate de compania chinezd Huawei Marine
Networks (HMN) (Besch & Brown 2024). Un exemplu notabil este cablul PEACE (East
Africa Connecting Europe), finalizat in 2022, care leaga Europa de Asia prin Africa de Nord
si Orientul Mijlociu. La inceputul anului 2024, Parlamentul European a adoptat o rezolutie prin
care 1s1 exprima temerile legate de legaturile dintre HMN Tech si Armata Populara de Eliberare

a Chinei, evidentiind posibilele riscuri de securitate cibernetica (Besch & Brown 2024, 8).
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EVENIMENTE RECENTE

Marea Baltica

In octombrie 2023, gazoductul Balticconnector dintre Finlanda si Estonia, precum si
cablul telecom EE-S1 dintre Estonia si Suedia au fost avariate intr-un aparent accident (Besch
& Brown 2024, 8). Incidentul a fost provocat de o nava detinutd de o companie chineza,
Newnew Polar Bear, inregistrati in Hong Kong (Khorrami 2025). In august 2024, guvernul
chinez a recunoscut ca incidentul a fost cauzat de nava, subliniind ca a fost un accident

cauzat de conditiile meteorologice (Besch & Brown 2024, 8).

Figura 1. Cablurile submarine din zona Marii Baltice. Sursa: Telegeography 2025

In 17-18 noiembrie 2024, doud cabluri telecom submarine — BCS East-West Interlink,
care leaga Lituania de Gotland, Suedia, si C-Lionl, care conecteazd Germania cu Finlanda —
au fost avariate. Autoritatile suedeze si daneze au identificat o nava suspectd de taierea
cablurilor, nava cargo Yi Peng 3, inregistrata in China, care a trecut prin zona celor doua cabluri
in acele doua zile (Bryant & Sauer 2024). Imagini sonar au aratat ca nava si-a tarat ancora pe
fundul marii pe o distantd de 160 de kilometri (Hale 2025). Nava Yi Peng 3 este suspectatd de
catre autoritatile din Germania, Finlanda si Suedia, ridicand astfel suspiciuni privind o posibila

utilizare de catre Rusia a unor resurse comerciale chineze pentru actiuni hibride (Khorrami
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2025). In acest context, ministrul german al Apararii, Boris Pistorius, a declarat ci existd
suspiciuni privind acte de sabotaj si actiuni hibride (Astier & Kirby 2024). China a lansat
propria ancheta asupra incidentului, permitand si prezenta unor ,,observatori”’ din Danemarca,
Finlanda, Germania si Suedia la bordul navei (Hale 2025). Ancheta derulata de politia suedeza
este inca n curs (Webster 2025). Cu toate acestea, membri ai Parlamentului European si oficiali
din zona de intelligence, citati de presa internationald, suspecteaza implicarea Rusiei (Besch &
Brown 2024, 7-8).

Pe 25 decembrie 2024, patru cabluri de internet submarine si cablul electric Estlink
2 dintre Finlanda si Estonia au fost avariate de un petrolier asociat Rusiei, Eagle-S, care si-a
tarat ancora pe fundul marii timp de 100 de kilometri (Borger 2025). Nava ruseasca, care
transporta petrol din Rusia, a fost retinuta de autoritatile finlandeze si a fost eliberata abia in
februarie 2025, in timp ce membrii echipajului au primit interdictii de célatorie, iar ancheta
penald este in curs de desfasurare (Khorrami 2025; DW 2025; Hale 2025).

Pe 26 ianuarie 2025, un cablu de internet submarin din Marea Baltica a fost avariat
intre Letonia si Suedia (Cater 2025). Operatorul cablului, Centrul de Radio si Televiziune din
Letonia, a anuntat cd incetinirile de internet au fost minime deoarece traficul a fost redirectionat
(DW 2025). Prim-ministra letond Evika Silina a declarat ca incidentul a fost probabil cauzat de
o ,influentd externd”, in timp ce autoritdtile au inceput sa investigheze trei nave suspecte,
inclusiv prin trimiterea unei patrule maritime (Cater 2025). Letonia a colaborat indeaproape cu
Suedia si NATO (Cater 2025). in februarie 2025, autorititile suedeze si finlandeze au anuntat
cd investigheaza un alt incident legat de avarierea unui cablu submarin in Marea Baltica, C-
Lion1, dar a devenit clar ca acesta fusese de fapt avariat in urma aceluiasi incident investigat

in 1anuarie (Reuters 2025a; Reuters 2025b).

Stramtoarea Taiwanului

In februarie 2023, doua nave chineze au fost suspectate de autorititile taiwaneze ca ar
fi taiat doud cabluri submarine in apropierea insulelor Matsu, lasand locuitorii fard internet
(Davidson 2025a). Acesta a fost cel mai grav incident de pana acum, fiind provocata o

intrerupere totala a internetului pe insule si necesitind reparatii costisitoare.
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Figura 2. Cablurile submarine din zona strdmtorii Taiwan. Sursa: Telegeography 2025

La Inceputul lunii ianuarie 2025, un cablu submarin dintre Taiwan si SUA a fost
avariat in nord-estul Taiwanului. Serviciile au fost in mare parte neafectate, potrivit companiei
taiwaneze Chunghwa Telecom, traficul fiind redirectionat catre alte cabluri (Davidson 2025a).
Cablul a fost avariat de o nava cargo asociata Chinei dar inregistrata in Camerun, Shunxin 39,
aceasta fiind retinuta de catre autoritdtile taiwaneze dupa ce a fost suspectata ca si-a tarat ancora
pe fundul marii in zona cablului (Davidson 2025a; Chang & McCarthy 2025). Incidentul este
inca In curs de investigare si este considerat drept o posibild actiune de sabotaj (Davidson
2025a).

Pe 25 februarie 2025, un alt cablu submarin a fost avariat in strdmtoarea Taiwan, intre
insula principala a Taiwanului si insula Penghu (Davidson 2025b). Autoritatile taiwaneze au
retinut o nava cargo sub pavilion togolez cu echipaj chinez si au lansat o investigatie oficiala,

fara a exclude posibilitatea unui act intentionat de sabotaj (Davidson 2025b).

RASPUNSURI SI IMPLICATII

Petrolierul rusesc Eagle S, parte din asa-numita flota fantoma, face obiectul unei
anchete penale deschise de Finlanda in legatura cu cablul avariat in perioada Craciunului din
2024 (Cater 2025). Flota fantoma a Rusiei se refera la o retea de petroliere vechi, cu structuri
de proprietate opace, folosite pentru a ocoli sanctiunile internationale si a vinde petrol pe pietele

globale (Miller, Dixon & Stanley-Becker 2025; Jack 2025). Estonia, Finlanda, Letonia si

8



MINISTERUL AFACERILOR EXTERNE IDR
Institutul Diplomatic Roman

Lituania analizeaza mecanismele legale prin care ar putea retine nave din aceasta flota (Jack
2025).

Intr-un alt caz, autorititile suedeze au eliberat la inceputul lunii februarie 2025 nava
cargo Vezhen, detinut de o companie bulgara, dupa ce fusese retinut in legatura cu incidentul
din 26 ianuarie. Acestea au precizat ca nava este suspectata ca ar fi provocat avarierea cablului,
dar ca este vorba de un accident provocat de conditii meteorologice si nu de un act de sabotaj
(Martin 2025c). Cu toate acestea, premierul suedez Ulf Kristersson, a declarat in cadrul
Conferintei de Securitate de la Miinchen din 2025, cd seria de avarieri ale cablurilor
submarine nu poate fi considerata pur si simplu o coincidenta, sugeriand ca ar putea fi
parte a unor tactici hibride (Martin 2025Db).

In ianuarie 2025, aliatii NATO din zona Mairii Baltice au emis un comunicat in care
condamna actele de sabotaj impotriva infrastructurii critice submarine, precizand totodata ca
isi rezerva dreptul de a lua masurile necesare impotriva navelor implicate in astfel de incidente
(Martin 2025a). Rolul NATO in protejarea infrastructurii critice si prezenta sa in Marea Baltica
au devenit vizibile in a doua parte a anului 2024. Meritd mentionat in acest context patrulele
navale NATO din Marea Baltica, lansate in decembrie 2024, precum si initiativa HEIST
(Hybrid Space/Submarine Architecture Ensuring Infosec of Telecommunications), care
urmareste sd asigure redirectionarea traficului de internet prin satelit in cazul unor avarii majore
ale cablurilor submarine (Khorrami 2025; NATO 2024; Besch & Brown 2024). La jumatatea
lunii ianuarie 2025, NATO a lansat o misiune de protejare a infrastructurii critice Tn Marea
Baltica, desfasurand fregate, drone navale si avioane (DW 2025). Cu toate acestea, riscurile si
amenintarile la adresa infrastructurii submarine erau cunoscute de Aliantd de mai mult timp.
Inca din 2023, NATO a infiintat Critical Undersea Infrastructure Coordination Cell, un
mecanism de coordonare menit sd sporeascd colaborarea intre state si actorii privati si sa
evalueze vulnerabilitatile din acest sector (Besch & Brown 2024, 14).

In ceea ce priveste Taiwanul, situatia este mult mai complicati dect in Europa. Daci
un actor ar reusi sa taie toate cablurile de internet submarin care leaga Taiwanul de restul
lumii, tara ar fi nevoita sa se bazeze exclusiv pe comunicatiile prin satelit, ceea ce ar
provoca perturbiri majore in societate, economie, comert s.a.m.d. (Chang & McCarthy
2025). Incidentele din jurul Taiwanului pot fi considerate ca parte a unor interferente hibride —

operatiuni de nivel scazut care au scopul de a submina si hdrtui statul si cetdtenii sai — sau care
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sa pregateasca si sa testeze terenul pentru eventuale atacuri la scard largd in viitor, avand in
vedere tensiunile din regiune (Chang & McCarthy 2025).

Pand 1n prezent, reactiile sunt inci ambigue, inclusiv atribuirile facute tarilor
implicate, in timp ce investigatiile sunt inca in desfasurare si nu este clar dacd toate sau doar
unele din aceste incidente sunt acte deliberate de sabotaj sau simple accidente. Planul de actiune
al UE pentru Securitatea Cablurilor, publicat in februarie 2025, sugereaza faptul ca tiparul
observa in ultimul timp indica faptul ca infrastructura submarina a devenit tinta unor
»acte ostile deliberate” care pot fi considerate elemente ale unor campanii hibride
(European Commission 2025, 1). Planul clarificd aceste actiuni drept acte de sabotaj care
reprezintd ,riscuri semnificative pentru securitatea UE” (European Commission 2025, 1).
Totusi, The Washington Post relata in ianuarie 2025 ca agentiile de informatii din SUA si
Europa ar fi ajuns la un consens conform caruia majoritatea incidentelor implicand cabluri
submarine au fost cauzate de accidente, nu de actiuni deliberate de sabotaj (Miller, Dixon &
Stanley-Becker 2025). Prin urmare, au existat declaratii contradictorii din partea oficialilor
europeni, ceea ce sugereaza ca atat investigatiile autoritatilor, cat si evaluarile de intelligence

nu sunt suficient de concludente.

CONCLUZII ST RECOMANDARI

O intrerupere totald a conexiunilor la internet in Europa, cauzata de tdierea cablurilor
submarine, este extrem de putin probabild, deoarece exista suficiente rute alternative care pot
asigura acoperirea in continuare (Besch & Brown 2024, 5). Totusi, tarile insulare precum
Irlanda, Cipru sau Malta, dar si diverse insule care apartin altor state, sunt mai vulnerabile din
cauza dependentei lor de cablurile submarine (Besch & Brown 2024, 5). Astfel, actori malitiosi
ar putea sabota aceste cabluri pentru a submina guvernele, a provoca pierderi economice
sectorului privat si a stimula neincrederea cetatenilor In institutii si in securitate, prin Intreruperi
locale, incetiniri sau testarea terenului pentru un atac mai amplu (Besch & Brown 2024, 5).

Evolutiile recente privind cablurile de internet submarine sunt ingrijoratoare, dar
nu vor duce la scenarii apocaliptice de distrugere a internetului global. Similar cu atacurile
cibernetice, riscul unui eveniment catastrofal precum o intrerupere majord de lunga durata a
internetului este scazut, dar acest lucru nu inseamna ca guvernele nu ar trebui sa se pregateasca

pentru un asemenea scenariu. Astfel de actiuni pot produce perturbari serioase aldturi de alte
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operatiuni hibride, subminand autoritatea statelor si a societatilor sau afectand activitdtile
economice. Taierea unuia sau a catorva cabluri submarine nu va duce la prabusirea retelei de
internet a unei tari intregi, dar poate perturba furnizorii de telecomunicatii si genera costuri
inutile de ordinul milioanelor de dolari pentru actori publici si privati.

Chiar daca unele incidente din zona Taiwanului si a Marii Baltice par sa fi fost doar
accidente costisitoare, nu toate au fost clasate complet drept posibile acte de sabotaj. Este putin
probabil ca intreaga serie de incidente s reprezinte doar un sir lung de accidente.
Atribuirea publicd este similard cu atribuirea operatiunilor cibernetice malitioase, ambele
putand fi incadrate in categoria actelor de sabotaj. Chiar daca, cel putin momentan, nu exista
dovezi concrete ca Rusia si/sau China ar fi utilizat deliberat nave comerciale pentru a sabota
infrastructura submarina criticd, se contureaza un model asemanitor interferentelor hibride. In
acelasi timp, unele incidente pot fi, pur si simplu, accidente, avand in vedere cazurile
documentate de deteriorare a cablurilor submarine din cauza incidentelor navale sau a unor
cauze naturale.

in ansamblu, acest tip de activititi se incadreaza in asa-numita ,,zona gri” sau in
sfera influentelor hibride a operatiunilor malitioase, mai apropiate de sabotaj decat de
un act de razboi — submineaza statele tintite, hartuiesc autoritatile, impun costuri inutile
fara consecinte directe (ex.: milioane de euro necesare pentru repararea cablurilor)
s.a.um.d. La fel ca in cazul operatiunilor cibernetice ofensive, obiectivul principal pare a fi
subminarea suveranitatii, autoritdtii si securitatii statului tintit, nu cauzarea unor pierderi
catastrofale sau pregatirea unui razboi. Cu toate acestea, asemenea operatiuni reprezinta si o
forma de semnalizare a posturii, indicand disponibilitatea de a deteriora infrastructura critica
in timp de pace sau de a lansa atacuri la scara larga in timpul unui razboi.

Asadar, este necesard atat protejarea fizicad a cablurilor, cat si protejarea lor
impotriva atacurilor cibernetice, precum si impotriva activititilor de spionaj. In plus,
statele ar trebui sa tragd la raspundere actorii care intervin asupra acestor cabluri, cel putin in
mod similar cu reactiile uzuale in fata operatiunilor cibernetice: atribuiri publice, sanctiuni
internationale si/sau anchete penale. Totodatd, ar trebui realizate verificdri riguroase si
anchete privind proiectele desfisurate de companiile private, in special HMN Tech si alte
companii similare. Europa ar trebui, de asemenea, sd monitorizeze si sa mentind un echilibru

fatd de dependenta de proiecte de cabluri submarine provenite din SUA si de la companii de
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tehnologie americane, tindnd cont de ultimele evolutii legate de Starlink si companii similare
(The Economist 2025).

Recomandarile Uniunii Europene asupra acestor chestiuni sunt esentiale. Atat
regulamentul DORA (Digital Operational Resilience Act) si directiva NIS2 (Network and
Information System 2) au propus masuri pentru asigurarea securitatii infrastructuri de cabluri
submarine (Khorrami 2025). In plus, Planul de actiune al UE privind securitatea cablurilor
propune utilizarea Hybrid Toolbox-ului, care include reactii precum comunicate publice de
atribuire comuna sau activarea regimului de sanctiuni al UE (European Commission 2025, 15).
Alte masuri propuse includ imbunatatirea capabilitdtilor UE de a raspunde la flota fantoma a
Rusiei, consolidarea mecanismelor de tragere la raspundere a actorilor malitiosi, consolidarea
cooperdrii cu NATO pe aceastd chestiune si intensificarea comunicarii strategice privind
securitatea cablurilor si amenintarilor hibride (European Commission 2025, 17).

In ceea ce priveste Romania, singurul cablu telecom submarin din zona economica
exclusiva a tarii este cablul KAFOS. Punctele in care intrd pe uscat sunt Mangalia (Romania),
Varna (Bulgaria), Igneada (Turcia) si Istanbul (Turcia). Nodul din Istanbul conecteaza cablul
la sistemul MedNautilus Submarine, care conecteaza mai multe tari: Cipru, Grecia, Israel, Italia
si Turcia. Celelalte cabluri submarine din Marea Neagrd sunt Caucasus Cable System
(Bulgaria-Georgia), cablul telecom dintre Georgia si Rusia si cele doua cabluri din strimtoarea

Kerci, care conecteaza regiunea rusa Krasnodar cu peninsula Crimeea, ocupata ilegal de Rusia.

e

Figura 3. Cabluri submarine in zona Marii Negre. Sursa: Telegeography 2025
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Asadar, rolul principal al Bucurestiului este acela de a sprijini tarile din jurul Marii
Baltice, intrucat zona Marii Negre nu a fost, pana acum, un punct central pentru astfel de
incidente, in ciuda razboiului de agresiune al Rusiei impotriva Ucrainei. Roméania ar trebui sa
implementeze recomandarile Planului de Actiune al UE in ceea ce priveste cablul din propria
zond economica exclusiva si statia din Mangalia, precum si sa 1si intensifice cooperarea cu

partenerii din zona Marii Negre si sa sprijine aliatii din regiunea baltica.

BIBLIOGRAFIE

Astier, H., & Kirby, P. (2024, 19 noiembrie). Germany suspects sabotage over severed
undersea cables in Baltic. BBC. https://www.bbc.com/news/articles/c9dl4vxw5010

Besch, S., & Brown, E. (2024, 16 decembrie). Securing Europe’s Subsea Data Cables.

Carnegie. https://carnegieendowment.org/research/2024/12/securing-europes-subsea-

data-cables?lang=en.

Borger, J. (2025, 19 ianuarie). Nato flotilla assembles off Estonia to protect undersea cables in

Baltic Sea. The Guardian. https://www.theguardian.com/world/2025/jan/19/nato-

flotilla-assembles-off-estonia-protect-undersea-cables-baltic-sea

Bryant, M., & Sauer, P. (2024, 20 noiembrie). Swedish police focus on Chinese ship after
suspected undersea cable sabotage. The Guardian.

https://www.theguardian.com/world/2024/nov/20/sweden-denmark-undersea-cable-

sabotage-navy-investigation

Burgess, M. (2022, 2 noiembrie). The Most Vulnerable Place on the Internet. Wired.

https://www.wired.com/story/submarine-internet-cables-egypt/

Cater, L. (2025, 26 ianuarie). Baltic undersea cable likely damaged by ‘external influence,’

Latvian broadcaster says. Politico. https://www.politico.eu/article/baltic-undersea-

cable-damaged-external-influence-latvia/

Chang, W., & McCarthy, S. (2025, 10 ianuarie). A cut undersea internet cable is making
Taiwan  worried about ‘gray zone’ tactics from  Beijing. CNN.

https://edition.cnn.com/2025/01/09/china/undersea-cable-taiwan-intl-hnk/index.html

Davidson, H. (2025a, 7 ianuarie). Taiwan investigating Chinese vessel over damage to

undersea cable. The Guardian.

13


https://www.bbc.com/news/articles/c9dl4vxw501o
https://carnegieendowment.org/research/2024/12/securing-europes-subsea-data-cables?lang=en
https://carnegieendowment.org/research/2024/12/securing-europes-subsea-data-cables?lang=en
https://www.theguardian.com/world/2025/jan/19/nato-flotilla-assembles-off-estonia-protect-undersea-cables-baltic-sea
https://www.theguardian.com/world/2025/jan/19/nato-flotilla-assembles-off-estonia-protect-undersea-cables-baltic-sea
https://www.theguardian.com/world/2024/nov/20/sweden-denmark-undersea-cable-sabotage-navy-investigation
https://www.theguardian.com/world/2024/nov/20/sweden-denmark-undersea-cable-sabotage-navy-investigation
https://www.wired.com/story/submarine-internet-cables-egypt/
https://www.politico.eu/article/baltic-undersea-cable-damaged-external-influence-latvia/
https://www.politico.eu/article/baltic-undersea-cable-damaged-external-influence-latvia/
https://edition.cnn.com/2025/01/09/china/undersea-cable-taiwan-intl-hnk/index.html

MINISTERUL AFACERILOR EXTERNE |DR
Institutul Diplomatic Roman

https://www.theguardian.com/world/2025/jan/07/taiwan-investigating-chinese-vessel-

over-damage-to-undersea-cable

Davidson, H. (2025b, 25 februarie). Taiwan detains Chinese-crewed cargo ship after undersea
cable damaged. The Guardian.

https://www.theguardian.com/world/2025/feb/25/taiwan-detains-chinese-crewed-

cargo-ship-after-undersea-cable-damaged

DW (2025, 27 ianuarie). Latvia: Undersea cable likely damaged by external influence. DW.

https://www.dw.com/en/latvia-sweden-cable-damage-nato/a-71416470

European Commission (2025, 21 februarie). EU Action Plan on Cable Security. European
Commission JOIN(2025) 9 final. https://digital-strategy.ec.europa.eu/en/library/joint-

communication-strengthen-security-and-resilience-submarine-cables

Freund, A. (2025, 2 martie). How sabotage on undersea cables affects our digital world. DW.
https://www.dw.com/en/how-sabotage-attacks-on-undersea-cables-affect-our-digital-
stability/a-71494600

Ganz, A., Camellini, M., Hine, E., Novelli, C., Roberts, H., & Floridi, L. (2024). Submarine
Cables and the Risks to Digital Sovereignty. Minds and Machines, 34(3), 31.
https://doi.org/10.1007/s11023-024-09683-z

Hale, E. (2025, 10 martie). As undersea cables break off Europe and Taiwan, proving sabotage

is tough. Al Jazeera. https://www.aljazeera.com/news/2025/3/10/as-undersea-cables-

break-down-proving-sabotage-a-difficult-task

Jack, V. (2025, 11 februarie). Russia lashes out at EU plans to seize its ‘shadow fleet’ in the

Baltic Sea. Politico. https://www.politico.eu/article/russia-lashes-out-against-eu-plans-

to-seize-its-shadow-fleet-in-the-baltic-sea/

Khorrami, N. (2025, 9 ianuarie). Subsea sabotage should spark review of critical infrastructure

security.  Binding Hook. https://bindinghook.com/articles-binding-edge/subsea-

sabotage-should-spark-review-of-critical-infrastructure-security/

Martin, A. (2025a, 14 ianuarie). Russia warned its ‘shadow fleet’ could face action from NATO

allies. The Record. https://therecord.media/baltic-nato-allies-warning-russia-shadow-

fleet
Martin, A. (2025b, 15 februarie). Sweden’s PM on suspected cable sabotage: ‘We don’t believe
random things suddenly happen quite often’. The Record.

14


https://www.theguardian.com/world/2025/jan/07/taiwan-investigating-chinese-vessel-over-damage-to-undersea-cable
https://www.theguardian.com/world/2025/jan/07/taiwan-investigating-chinese-vessel-over-damage-to-undersea-cable
https://www.theguardian.com/world/2025/feb/25/taiwan-detains-chinese-crewed-cargo-ship-after-undersea-cable-damaged
https://www.theguardian.com/world/2025/feb/25/taiwan-detains-chinese-crewed-cargo-ship-after-undersea-cable-damaged
https://www.dw.com/en/latvia-sweden-cable-damage-nato/a-71416470
https://digital-strategy.ec.europa.eu/en/library/joint-communication-strengthen-security-and-resilience-submarine-cables
https://digital-strategy.ec.europa.eu/en/library/joint-communication-strengthen-security-and-resilience-submarine-cables
https://www.dw.com/en/how-sabotage-attacks-on-undersea-cables-affect-our-digital-stability/a-71494600
https://www.dw.com/en/how-sabotage-attacks-on-undersea-cables-affect-our-digital-stability/a-71494600
https://doi.org/10.1007/s11023-024-09683-z
https://www.aljazeera.com/news/2025/3/10/as-undersea-cables-break-down-proving-sabotage-a-difficult-task
https://www.aljazeera.com/news/2025/3/10/as-undersea-cables-break-down-proving-sabotage-a-difficult-task
https://www.politico.eu/article/russia-lashes-out-against-eu-plans-to-seize-its-shadow-fleet-in-the-baltic-sea/
https://www.politico.eu/article/russia-lashes-out-against-eu-plans-to-seize-its-shadow-fleet-in-the-baltic-sea/
https://bindinghook.com/articles-binding-edge/subsea-sabotage-should-spark-review-of-critical-infrastructure-security/
https://bindinghook.com/articles-binding-edge/subsea-sabotage-should-spark-review-of-critical-infrastructure-security/
https://therecord.media/baltic-nato-allies-warning-russia-shadow-fleet
https://therecord.media/baltic-nato-allies-warning-russia-shadow-fleet

MINISTERUL AFACERILOR EXTERNE IDR
Institutul Diplomatic Roman

https://therecord.media/sweden-pm-on-suspected-russian-cable-breaks-not-an-

accident
Martin, A. (2025c, 3 februarie). Sweden releases suspected ship, says cable break ‘clearly’ not

sabotage. The Record. https://therecord.media/sweden-releases-ship-suspected-cable-

sabotage
Miller, G., Dixon, R., & Becker-Stanley, 1. (2025, 19 ianuarie). Accidents, not Russian

sabotage, behind undersea cable damage, officials say. The Washington Post.

https://www.washingtonpost.com/world/2025/01/19/russia-baltic-undersea-cables-

accidents-sabotage/

Milmo, D. (2024, 22 noiembrie). Wire cutters: How the world’s vital undersea data cables are

being targeted. The Guardian. https://www.theguardian.com/world/2024/nov/22/wire-

cutters-how-the-worlds-vital-undersea-data-cables-are-being-targeted

NATO (2024, 28 august). NATO-funded project to reroute internet to space in case of
disruption to critical infrastructure. NATO.

https://www.nato.int/cps/en/natohg/news_228257.htm

Reuters (2025a, 21 februarie). Finland, Sweden investigate suspected sabotage of Baltic Sea

telecoms cable. Reuters. https://www.reuters.com/world/europe/sweden-investigates-

possible-breach-undersea-cable-baltic-sea-prime-minister-2025-02-21/

Reuters (2025b, February 24 februarie). Damage to Baltic Sea telecoms cable may have
occurred n January, operator says. Reuters.

https://www.reuters.com/world/europe/damage-baltic-sea-telecoms-cable-may-have-

occurred-january-operator-says-2025-02-24/

Sanger, D. E. (2018). The perfect weapon: War, sabotage, and fear in the cyber age (First
edition). Crown Publishing Group.
Telegeography (2025). Submarine Cable Map. Retrieved 2 April 2025, from

https://www.submarinecablemap.com/

The Economist (2025, 13 martie). Could Europe replace Starlink if America pulls the plug?

The Economist. https://www.economist.com/international/2025/03/13/could-europe-

replace-starlink-if-america-pulls-the-plug

Wall, C., & Morcos, P. (2021, 11 iunie). Invisible and Vital: Undersea Cables and Transatlantic

Security. CSIS. https://www.csis.org/analysis/invisible-and-vital-undersea-cables-and-

transatlantic-security

15


https://therecord.media/sweden-pm-on-suspected-russian-cable-breaks-not-an-accident
https://therecord.media/sweden-pm-on-suspected-russian-cable-breaks-not-an-accident
https://therecord.media/sweden-releases-ship-suspected-cable-sabotage
https://therecord.media/sweden-releases-ship-suspected-cable-sabotage
https://www.washingtonpost.com/world/2025/01/19/russia-baltic-undersea-cables-accidents-sabotage/
https://www.washingtonpost.com/world/2025/01/19/russia-baltic-undersea-cables-accidents-sabotage/
https://www.theguardian.com/world/2024/nov/22/wire-cutters-how-the-worlds-vital-undersea-data-cables-are-being-targeted
https://www.theguardian.com/world/2024/nov/22/wire-cutters-how-the-worlds-vital-undersea-data-cables-are-being-targeted
https://www.nato.int/cps/en/natohq/news_228257.htm
https://www.reuters.com/world/europe/sweden-investigates-possible-breach-undersea-cable-baltic-sea-prime-minister-2025-02-21/
https://www.reuters.com/world/europe/sweden-investigates-possible-breach-undersea-cable-baltic-sea-prime-minister-2025-02-21/
https://www.reuters.com/world/europe/damage-baltic-sea-telecoms-cable-may-have-occurred-january-operator-says-2025-02-24/
https://www.reuters.com/world/europe/damage-baltic-sea-telecoms-cable-may-have-occurred-january-operator-says-2025-02-24/
https://www.submarinecablemap.com/
https://www.economist.com/international/2025/03/13/could-europe-replace-starlink-if-america-pulls-the-plug
https://www.economist.com/international/2025/03/13/could-europe-replace-starlink-if-america-pulls-the-plug
https://www.csis.org/analysis/invisible-and-vital-undersea-cables-and-transatlantic-security
https://www.csis.org/analysis/invisible-and-vital-undersea-cables-and-transatlantic-security

MINISTERUL AFACERILOR EXTERNE IDR
Institutul Diplomatic Roman

Webster, E. (2025, 21 februarie). Sweden investigates suspected sabotage of undersea telecoms

cable. BBC. https://www.bbc.com/news/articles/cySnydr9rgvo

16


https://www.bbc.com/news/articles/cy5nydr9rqvo

IDR

Institutul Diplomatic Roman

Misiune. Institutul Diplomatic Roman (IDR) isi asuma misiunea de a contribui substantial la
cresterea calitatii diplomatiei romanesti prin formare, educare continud, cercetare, prin
dezvoltarea gandirii critice si strategice, prin conectare internationald. O politica externa buna

serveste unei politici interne benefice.

Principii: valorizarea resurselor umane, profesionalismul, respectul si dialogul,

responsabilitatea pentru comunitate.

Pornind de la atributiile legale fondatoare ale IDR, dezvoltarea in continuare a institutului se

realizeaza, in functie de nevoile identificate in MAE, pe urmatoarele patru directii:

> Formarea si educarea continud a diplomatilor si a altor categorii de cursanti;

> Aprofundarea dimensiunii de cercetare si expertiza pe spatii regionale si problematici
functionale;

> Functionarea IDR ca think-tank al MAE;

> Integrarea IDR in cadrul unei retele internationale de institute relevante similare.

Autor: Claudiu Codreanu (PhD) este analist la Institutul Diplomatic Roman — Serviciul

Furnizare de Expertizd pentru MAE.

Seria Policy Brief IDR
ISSN 2066-5989
ISSN-L 2066-5989

Imagine coperta:

https://commons.wikimedia.org/wiki/File: Telstra_submarine_cable_caution_sign, Milsons P

oint.jpg

Institutul Diplomatic Roman - IDR

https://www.idr.ro/en/ | secretariat@idr.ro

Primaverii 17, sector 1, Bucuresti, 011972


https://commons.wikimedia.org/wiki/File:Telstra_submarine_cable_caution_sign,_Milsons_Point.jpg
https://commons.wikimedia.org/wiki/File:Telstra_submarine_cable_caution_sign,_Milsons_Point.jpg
https://www.idr.ro/en/
mailto:secretariat@idr.ro

